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Prologo

El 18 de mayo de 2025 el secretario general de las Naciones Unidas
convoco a un acto multitudinario a todos los propietarios de los medios
de comunicacion, redes sociales y empresas tecnoldgicas, ademas de
sus representantes y periodistas especializados. Este evento mundial
iba a tener lugar en el estadio deportivo mas grande que existe hasta
el momento, el estadio Narendra Modi, construido en la ciudad de
Ahmedabad, en la India.

Era un acto tnico desde que se redactara el informe MacBride,
igualmente conocido como Voces multiples, un solo mundo. Este informe
fue publicado por la UNESCO en 1980 en el marco de una investigacion
desarrollada por la Comision Internacional para el Estudio de los
Problemas de la Comunicacion, presidida en aquel entonces por Sean
MacBride. El objetivo principal de esa investigacion era “estudiar
la totalidad de los problemas de la comunicacion en las sociedades
modernas”.

En este actual evento, lo que se iba a discutir es la necesidad de
actuar desde todos los medios de comunicacion con la mayor velocidad
posible,y con el objetivo principal de que los medios y las redes sociales
informen de manera veraz y contundente. Es decir, que los medios y
las redes sociales sirvan para la informacion y para el entretenimiento,
entre otras cosas, pero no para desinformar.
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El secretario general lleg6 a la hora indicada para dar comienzo a
este encuentro ante la expectacion de todas las personas presentes en
el estadio Narendra Modi, provisto de un aforo de 132.000 espectadores
totalmente completo, obviando pasillos, puestos de restauracion,
salas de prensa y oficinas de trabajo. Se puede decir que no cabia un
alfiler. Se escuchaba un ligero murmullo hasta que la voz del secretario
general de las Naciones Unidas comenzd a resonar amplificada por los
altavoces del estadio:

—Sefioras y sefores representantes de los medios de comunicacion,
empresas tecnolégicas y de las redes sociales de todo el mundo, nos
hemos reunido aqui para debatir un tema crucial para la democracia. Ese
tema crucial para la democracia tiene que ver con la informacién. Sin
informacion veraz no se pueden producir o construir estados democraticos.
Tenéis en cada uno de vuestros asientos un dispositivo donde se indican
algunas cuestiones, y a mis preguntas tenéis que apretar alguno de esos
botones. Después de las conferencias y las referencias que hemos hecho al
importante aporte que supuso para la comunicacion el informe MacBride,
nos toca ahora dilucidar cual es la perspectiva que tienen los medios de
comunicacion y las redes sociales en este siglo XXI y con el apogeo de la
inteligencia artificial. Bueno, la primera cuestién que yo como secretario
general de Naciones Unidas quiero preguntaros es lo siguiente. ;Estais
dispuestas, estais dispuestos, a decir en vuestros medios y redes la verdad,
toda la verdad y nada méas que la verdad? Tenéis que marcar si o no en
vuestro dispositivo.

De forma unanime, la respuesta fue contundente. Se alz6 una voz
en el silencio de todo ese acto.

—Eh, si, pero tenemos una observacion que hacer. El deseo nuestro, yo,
como representante de todos los propietarios de los medios. Yo, y todos
mis comparieros y companeras que estamos compartiendo en este estadio,
deseamos la veracidad, pero también queremos ganar dinero. Y el dinero
no se gana con la verdad o la veracidad. El dinero se gana desinformando, el
dinero se gana con verdades a medias. Es triste reconocerlo, pero el informe
La difusion de noticias verdaderas y falsas en linea que realizo el Instituto
Tecnologico de Massachusetts, MIT, a finales de la segunda década del siglo
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XXI', ya informaba que las audiencias, los publicos se interesaban mucho
mas por los actos no verdaderos, los actos no reales, que por la veracidad.
Es un triunfo de las audiencias que amen las mentiras, las mentiras que
ademas creamos y fomentamos nosotros desde los grandes medios.

Se hizo un silencio total, un silencio atronador y una calma
primigenia que resonaba en el aire. Cualquier pequeno ruido se
multiplicaba por cien, por mil, por un millon. Cualquier pequeno
sonido se multiplicaba al infinito en el estadio mas grande del mundo.
El secretario general de las Naciones Unidas, asombrado ante esta
respuesta, tomo aire, respirando profundamente, y empez6 a hacer
una propuesta.

—Sefnoras y sefiores, propietarios y propietarias de los medios,
representantes de los medios de comunicacion, periodistas especializados
en medios de comunicacion, redes sociales y tecnologia, os traemos aqui
una propuesta. Esta obra a la que podéis acceder en vuestros dispositivos,
este manual de desinformacion puede serviros a cada una de vosotras y
a cada uno de vosotros para empezar a trabajar sobre la colonizacién en
los medios, y a su vez, sobre los procesos de alfabetizacion en los medios
de comunicacion y en las redes sociales, estableciendo los fundamentos
de la desinformacion, exponiendo su relacion con influencers y procesos
tecnopoliticos, descubriendo las nuevas fabricas algoritmicas de la
desinformacion, navegando en un universo deepfake, aplicando técnicas
de verificacion digital y fact-checking, para construir una alfabetizacion
mediatica atil para combatir la desinformacion.

En esta obra coordinada por el profesor David Garcia Marin, y con la
colaboracién de los profesores, Manuel Alvarez Rufs, Roberto Aparici,
Fernando Bordignon y Leonardo Murolo, encontraréis un manual, un
manual Unico que ademas de dar un enfoque tedrico también ofrece
perspectivas practicas. Cada uno de vosotros, cada una de vosotras, tenéis
en estos momentos un ejemplar. Espero que ese ejemplar se distribuya
gratuitamente en todo el mundo y que pueda ser una via de alfabetizacion,
una primera lectura, una primera profundizaciéon a nivel colectivo, a
nivel global, sobre la desinformacién. Este manual, Desinformacién y fact-

1 Vosoughi,S., Roy, D, & Aral,S. (2018). The spread of true and false news online. Science, 359(6380), 1146-
1151.
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checking en la era de la IA, nos habla desde diferentes perspectivas acerca
de las tematicas que comprometen a las democracias de hoy en dia.
Bueno, hacemos ahora una interrupcion, y seguimos luego hablando
sobre como poner en practica estas cuestiones que planteamos y que
se plantean en este manual de desinformacion. Os sugiero que, en este
pequeno intermedio, leais la introduccion y veais qué aportes o qué
dimension o dimensiones pueden serviros para comenzar a discutir. Asi
que abrid el libro, y vamos a iniciar una lectura individual y colectiva de
esta obra que esta producida por el Centro Internacional de Estudios
Superiores de Comunicacion para América Latina, CIESPAL, el organismo
de comunicacion por excelencia de Latinoamérica.

Aqui se abre un nuevo periodo en nuestra formacién y en nuestras vidas.
Ojala profundice y sea de importancia vital como lo ha sido para mi ala hora
de hacer esta convocatoria iinica para transformar la comunicacion y la
informacion a lo que debe ser. Muchas gracias, senoras y senores>.

Roberto Aparici.

Coordinador de la Catedra de Educomunicacion
Mario Kaplun “Hoy es manana”

CIESPAL

Este es un acto ficticio. Es un acto que no fue real, pero todos los datos que se dan en este prélogo estan
basados en informaciones verdaderas, auténticas, como es el caso del estadio mas grande del mundo
y también de la necesidad de una convocatoria mundial acerca de la desinformacion y sobre cémo
construir la veracidad en estos tiempos complejos y oscuros.
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Introduccion

David Garcia-Marin
Universidad Rey Juan Carlos
Espana

La noticia estaba en todos los medios. En las redes. En las tertulias
televisivas. En las conversaciones de bar. En los grupos de WhatsApp.
Las terribles inundaciones provocadas por una dana (fenémeno
meteoroldgico que ocasiona precipitaciones muy intensas) en Valencia
(Espana) en otono de 2024 habian llenado de agua y barro el parking del
centro comercial de Bonaire, situado en la localidad de Aldaia. Se trata
de un aparcamiento subterraneo con varias plantas de 1200 metros
cuadrados cada una, donde supuestamente se encontraban sepultadas
bajo el agua y el lodo unas 700 personas. La logica parece aplastante:
en un parking subterraneo tan grande, a la hora de la riada, lo normal
es que hubiera centenares de personas que no tuvieron escapatoria y
fallecieron ahogadas.

No fue asi. Dias después, cuando los equipos de rescate entraron
al parking y descubrieron que no habia ningtin fallecido en ninguna de
las plantas, la noticia fue toda una sorpresa. Toda la sociedad espafiola,
de forma acritica, habia dado por hecho algo que, aunque parece
logico, no lo es. En realidad, la 16gica opera al contrario: si habia algtin
lugar donde era facil no encontrar fallecidos, precisamente ese era un
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parking como el de Bonaire. La razon es pura fisica: en una superficie
tan grande, el agua se reparte y tarda mas tiempo en subir lo suficiente
como para que una persona de un tamano normal se ahogue. Los (pocos
o muchos) usuarios del parking que estaban alli en el momento de la
inundacién tuvieron tiempo suficiente para escapar. En un plazo no
superior a 20 minutos, es posible desalojar a un millar de personas en
una infraestructura como esa. Ante una riada, es mas dificil sobrevivir
en una habitacion de 12 metros cuadrados que en una superficie de
1200. A nadie se le ocurrio y toda la sociedad espaiiola crey6 fielmente
las alarmistas noticias que vaticinaban la masacre.

Este ejemplo nos muestra derivadas interesantes sobre como
operan algunos de los mecanismos de las noticias falsas en el mundo
contemporaneo, donde las campanas desinformativas se configuran
como entramados complejos con la intervencion de una panoplia
de agentes: instrumentos tecnoldgicos con mayor o menor grado de
sofisticacion, actores politicos, influencers, pseudomedios, plataformas
digitales, medios de comunicacion hiperpartisanos, agendas
econdmicas, politicas e ideoldgicas y, finalmente, el procesamiento
cognitivo de la informacion de cada uno de los usuarios.

En este contexto, el libro Desinformacion y fact-checking en la
era de la IA constituye un aporte fundamental al estudio critico de la
desinformaciéon en el mundo postdigital. La obra pretende abordar
con profundidad y rigor académico las multiples dimensiones que
configuran este fenomeno complejo, transversal y en constante
mutacion. A lo largo de sus capitulos, se despliega una cartografia de
los mecanismos, actores, tecnologias y narrativas que intervienen en
la produccion, circulacion y recepcion de contenidos desinformativos,
asi como algunas de las estrategias de resistencia y alfabetizacion
necesarias para contrarrestarlos.

Uno de los principales méritos de la obra radica en su enfoque in-
terdisciplinario, que articula saberes provenientes de la comunicacion,
la filosofia, la sociologia, la ciencia politica, la informatica y la pedago-
gia critica. Esta perspectiva permite comprender la desinformacion no
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como un fenémeno aislado o meramente técnico, sino como una mani-
festacion sintomatica de las transformaciones estructurales que atra-
viesan nuestras sociedades contemporaneas: la crisis de los sistemas
de mediacion tradicionales, la erosion de la confianza institucional, la
polarizacion ideoldgica, la precarizacion del periodismo, el auge de los
movimientos neofascistas, la automatizacion de la comunicacion y la
emergencia de nuevas formas de subjetivacion algoritmica.

La obra esta configurada a partir de seis capitulos, con voluntad
claramente pedagogica, lenguaje claro y accesible para cualquier lector,
independientemente de su grado de especializacion en la materia. Se
configura, en realidad, como un manual para una iniciacién basica al
fendomeno de la desinformacion en su configuracion actual. Una obra
para entender el final de la tercera década del siglo XXI y anticipar
futuros posibles.

En el primer capitulo, de caracter introductorio, los profesores
Roberto Aparici, Manuel Alvarez Rufs y Fernando Bordignon, abordan
los siempre controvertidos conceptos de desinformacion, posverdad
y fake news, poniendo de manifiesto la complejidad del fendmeno a
través de las multiples manifestaciones que adquiere el contenido
desinformativo en la sociedad actual. Analizan los precedentes de la
desinformacion que nos circunda en nuestros dias, demostrando que
éste no esun fendmeno nuevo, sino que se hareconfigurado enla iltima
década; no solo por cuestiones tecnoldgicas, sino también por la accion
de nuestros sesgos cognitivos, de forma que la posverdad representa
el triunfo de la forma en que nuestro cerebro procesa la informacion
frente al razonamiento logico y la realidad de los hechos. En este
sentido, el recorrido conceptual que inaugura el libro ofrece un marco
teodrico solido para comprender como las emociones, las creencias y los
atajos mentales condicionan la forma en que las personas perciben la
realidad. En este sentido, destaca la importancia de nociones como el
hedonismo cognitivo, el sesgo de confirmacion, el efecto de contrafuego
o la disonancia cognitiva, que explican por qué las falsedades persisten
incluso frente a evidencias empiricas que las refutan. Esta dimension
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psicoldgica y cultural de la desinformacion es clave para entender su
eficacia y su capacidad de penetracion en el tejido social.

El profesor Leonardo Murolo, en el segundo capitulo, reflexiona
sobre el actual escenario de los activismos y militancias politicas en el
ambito digital. Ahonda en la accién de la tecnopolitica como el tablero
donde se dirime la batalla ideologica, vinculando este fendomeno a los
movimientos neofascistas globales. Este capitulo ofrece algunas claves
sobre como estos movimientos se sirven de las dinamicas propias de
las redes sociales para disenar campanas desinformativas a fin de
favorecer sus posicionamientos ideolégicos. En este escenario, los
influencers se erigen como actores clave al promover de forma mas o
menos subliminal sus cosmovisiones mientras realizan su labor como
prescriptores de productos y servicios. Estos influencers, muchas veces
al servicio de los populismos globales de ultraderecha, mantienen,
por tanto, un rol central en la sociedad de hoy, que permea diferentes
industrias y esferas como la politica, la publicitaria o la cultural.

Elanalisis sobre el actual contexto sociotécnicono estariacompleto
sinunaaproximacionala convergenciaentreinteligenciaartificial (IA)y
desinformacion. En el tercer capitulo del manual, Fernando Bordignon
coloca en tiempo presente la revolucion algoritmica, marcada por los
ultimos desarrollos en inteligencia artificial generativa y sus efectos
sobre el fenomeno de la desinformacion a partir de la proliferacion
de nuevas fabricas posdigitales de (falsas) noticias. Bordignon
presenta una acertada descripcion de estas factorias algoritmicas de
desinformacion, caracterizadas por su capacidad de produccion de
falsedad a una velocidad y escalas sin precedentes. La emergencia
de las deepfakes, la automatizacion de la produccion noticiosa y la
proliferacion de portales sintéticos plantean desafios inéditos para la
verificacion de la informacion, la preservacion de la verdad y la defensa
de la democracia. En este contexto, resulta urgente el desarrollo de
marcos normativos, éticos y tecnologicos que regulen el uso de estas
herramientas, asi como la promocion de una ciudadania critica y
alfabetizada digitalmente.
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Como continuaciéon y complemento, el profesor David Garcia-Ma-
rin profundiza -en el capitulo cuarto- en la tipologia de contenidos
falsos generados con IA. Fundamenta su analisis en las ultimas inves-
tigaciones realizadas en la confluencia entre sistemas de IA y desin-
formacién y propone un mapa de las narrativas falsas mas frecuente-
mente explotadas por los desinformadores que utilizan instrumentos
algoritmicos con fines econdmicos, politicos e ideologicos. Establece,
asimismo, una taxonomia de las deepfakes, los contenidos en video o
audio producidos con modelos de IA donde se muestra a determinados
personajes realizando acciones o pronunciando discursos que jamas
se produjeron. De acuerdo con las instituciones internacionales, el
impacto potencial de estos productos desinformativos puede ser letal
para nuestras democracias en términos sociales y econémicos; pero
también para los ciudadanos a nivel individual, puesto que son capaces
de danar la reputacion, la imagen personal y la salud mental de forma
profunda.

Estos cuatro primeros capitulos presentan un diagnostico, un
analisis sobre la desinformacion en la contemporaneidad y de sus
posibles desarrollos futuros. Plantean las coordenadas del momento
actual en cuatro ejes: contenidos desinformativos, tecnologias de
frontera (con la IA generativa a la cabeza), discursos de odio en el
ambito digital y la tecnopolitica protagonizada por los neofascismos
globales. Aspectos que apenas han sido abordados en su convergencia
en ninguna obra precedente, dada su emergencia y novedad.

Tras el establecimiento del mapa inicial de partida que caracteriza
el presente sistema tecnoldgico e informativo, los dos capitulos
restantes, el quinto y el sexto, abordan dos de las soluciones mas
efectivas y analizadas en la primera década de estudios contra la
desinformacion: (1) la verificacién de contenidos y el fact-checking, y
(2) la alfabetizacion mediatica e informacional de las audiencias. Es
evidente que no son los Uinicos diques de contencién posibles, ya que
existen otros abordajes al fenomeno de la desinformacién desde otras
opticas como la regulacion del ecosistema informativo o la imposicion
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de controles a las plataformas digitales para evitar la difusion de
mensajes falsos o maliciosos, pero si han sido las vias de combate
contra la desinformacion mas investigadas durante los tiltimos afios.

En esta linea, en el capitulo quinto, David Garcia-Marin explica
el método y las técnicas mas comtinmente utilizadas en el proceso
de verificacion de contenidos. Se trata de un texto con un caracter
mas instrumental y aplicado, ya que pretende configurarse como
una guia para todo aquel que quiera adentrarse en el conocimiento
del periodismo de verificacion y el fact-checking, no solo desde el
ambito profesional, sino como ciudadano comprometido y critico
contra las campanas desinformativas. La propuesta de Garcia-Marin
parte de la hipdtesis de que todo ciudadano del siglo XXI debe actuar
como verificador del inmenso caudal de mensajes falsos, engafosos,
descontextualizados y maliciosos que recibe a diario y, por ello,
las técnicas y las herramientas habitualmente utilizadas por los
verificadores deben ser conocidas por la ciudadania (al menos a un
nivel basico), a fin de dotarnos de sociedades mas resilientes contra
la desinformacion. Para ello, es fundamental comprender que el
video o la fotografia falsa son la cara mas visible y evidente de la
desinformacion, que siempre oculta una capa invisible: las estrategias
a cuyo servicio se ponen los contenidos falsos. En este sentido,
el capitulo explica algunas de las tacticas desinformativas mas
frecuentes, apenas analizadas en &mbitos académicos y desconocidas
para el gran publico, tales como el ataque mariposa (butterfly atrack),
las técnicas de supresiéon (doxing), el blanqueo de informacion
(information laundering) o el astroturfing.

Aungue el manual no pretende adoptar un caracter tecnocéntrico,
el capitulo se complementa con un anexo a modo de repositorio de
herramientas tecnologicas gratuitas y sencillas de dominar que la
ciudadania puede utilizar para diferenciar la informacion falsa de la
verdadera. Esta practica se erige como una necesidad perentoria, dado
que casi seis de cada diez ciudadanos a nivel mundial (el 58%) muestra
inquietud por su capacidad para distinguir qué es verdadero y qué es
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falso al consumir noticias online, segin el informe Digital News Report
2025 del Instituto Reuters y la Universidad de Oxford.

Finalmente, en el sexto capitulo, Roberto Aparici, Manuel
Alvarez Rufs y Fernando Bordignon proponen un abordaje esencial
para combatir la desinformacion: la necesaria alfabetizacion de las
audiencias desde el lado de la educomunicaciéon. En concreto, la
propuesta se centra en una dimension apenas tratada en el ambito
académico hastalafecha:la perspectiva ecoldgica. A partir del novedoso
concepto de eco-educomunicacion, este capitulo defiende la necesidad
de incorporar en los procesos de alfabetizaciéon mediatica la capa mas
invisible de la tecnologia y del sistema tecnolégico-informativo de
hoy, que tiene que ver con su dimension fisica: (1) servidores de alto
impacto energético para el mantenimiento del entramado cibernético
que nos rodea y para el entrenamiento de los algoritmos de IA, y (2)
extraccion de minerales necesarios para la fabricacion de hardware.
A la vez, el capitulo estudia las diferentes estrategias y dispositivos
conceptuales para aplicar la eco-educomunicacion a fin de combatir
una de las manifestaciones donde mas comtinmente se materializa la
desinformacion: los discursos de odio.

Este manual esta especialmente dirigido a estudiantes de
Comunicacion y, en general, para cualquier titulacion en el ambito de
las Ciencias Sociales. Puede resultar til como una obra introductoria
en actividades formativas esenciales relacionadas con la alfabetizacion
mediatica, informacional y algoritmica, incluso para abordar temas
que anteriormente no se habian tratado dentro del ambito de la
educomunicacion. Ellibrotambiéninteresara adocentesuniversitarios
que buscan recursos didacticos para preparar sus clases en estas areas.
Asimismo, puede ser una herramienta valiosa para investigadores que
deseen desarrollar marcos tedricos para sus estudios. Y, por supuesto,
gracias a su lenguaje claro y enfoque pedagogico, resulta accesible para
cualquier tipo de lector interesado en la materia.
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1. Fundamentos de la desinformacion

Roberto Aparici
UNED

Espana

Manuel Alvarez Rufs
UNED

Espana

Fernando Bordignon
UNIPE

Argentina

Introduccion

Este primer capitulo tiene por intencion acercar una serie de conceptos
fundamentales para comenzar a trabajar y reflexionar en torno al tema
de la desinformacion como estrategia de control de masas a partir de
instalar medias verdades, o incluso mentiras, desde el periodismo y
otras plataformas como las redes sociales.

Para ello trabajaremos sobre tres conceptos, a saber: a) posverdad,
como la emisiéon de mensajes que apelan a incentivar emociones y
creencias tratando de disminuir y/o anular el razonamiento basado
en hechos generando “nuevas realidades” basadas en “hechos
alternativos”; b) desinformacion, como tactica de “combate o guerrilla
mediatica”, donde se manipula a los usuarios de informacién a partir
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de manipular hechos, o incluso inventarlos, con la intencion de generar
sentidos que determinen distintos tipos de “ganancias” para grupos de
poder determinados;y c) sesgos cognitivos, entendidos como una suerte
de “atajos mentales” que a menudo colaboran en un procesamiento de
situaciones mucho maés eficiente en tiempos, pero por esos recortes o
parcialidades, pueden llevarnos a cometer errores de juicio en nuestras
apreciaciones personales.

Trabajar y reflexionar sobre la base de los conceptos anteriores
proporciona un escenario mas amplio acerca de como ciertos medios
han estado cambiando sus narrativas en funcion de tratar de influir
sobre las poblaciones, sembrando sentidos a partir de medias verdades
0 mentiras completas, que en general responden a intereses politicos
y/o corporativos que distorsionan drasticamente su fin y aporte a la
sociedad. Asi, es importante que cada lector y lectora pueda hacer
suyos los saberes aqui compartidos, resignificandolos y poniéndolos en
dialogo con su entorno, es decir su propia realidad cotidiana.

Posverdad

El vocablo posverdad® aparece a finales del afio 2017 en la version
electronica del diccionario de la lengua espanola de la Real Academia
(RAE) como un neologismo procedente del término en lengua inglesa
post-truth. El término esta formado por el prefijo pos- y verdad, y queda
definido como “distorsion deliberada de una realidad, que manipula
creencias y emociones con el fin de influir en la opinién publica y en
actitudes sociales”.

En este caso, hay que tener en cuenta que el significado del prefijo
pos-, (post- en lengua inglesa), no se refiere a un tiempo después de
que se produzca una situacién o evento especifico, sino que indica la
pertenencia a un tiempo en el que el concepto especificado ha perdido

o«

3 El primer uso del término en Espafa se produce en el afio 2003 en la obra de Luis Verd( “El prisionero
de las 21:30”.
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la importancia o resulta irrelevante. Es decir, posverdad no significa
algo que ocurre después de la verdad, sino algo que ocurre sin tener
en cuenta la verdad. No se utiliza en un sentido temporal, “sino en
el sentido de que la verdad ha sido eclipsada, de que es irrelevante”
(Mclntyre, 2018). El primer uso de la palabra post-truth se atribuye a
Steve Tesich en el articulo The Watergate Syndrome. A Government of
Lies publicado en The Nation en el afio 1992:

Las implicaciones son ain mas aterradoras. Rapidamente, nos estamos
convirtiendo en prototipos de personas que los monstruos totalitarios
solo podrian babear en sus suefios. Todos los dictadores, hasta ahora,
habian tenido que trabajar duro para suprimir la verdad. Nosotros, por
nuestras acciones, estamos diciendo que esto ya no es necesario, que
hemos adquirido un mecanismo espiritual que puede despojar a la verdad
de cualquier significado. De una manera muy fundamental, nosotros, como
personas libres, hemos decidido libremente que queremos vivir en un
mundo posverdad. (Tesich, 1992, p.13)

Si atendemos a la definicion original del Oxford Dictionary de post-
truth*,la posverdad aparece definida como un adjetivo que “se relaciona
o denota circunstancias en las que los hechos objetivos son menos
influyentes en la formacion de la opinion publica que las apelaciones
a emociones y a creencias personales”. En el caso de Cambridge
Dictionary, la posverdad (post-truth’) se define como un adjetivo

“relacionado con situaciones en las que las personas son mas propensas
a aceptar un argumento basado en sus emociones y creencias, en lugar
de uno basado en hechos”.

Para McIntyre (2018), la posverdad no se trata de la realidad; se
trata de la forma en que los humanos reaccionan a la realidad:

4 Post-truth: Relating to or denoting circumstances in which objective facts are less influential in sha-
ping public opinion than appeals to emotion and personal belief. https.//www.theguardian.com/
books/2016/nov/15/post-truth-named-word-of-the-year-by-oxford-dictionaries

5  Post-truth: Relating to a situation in which people are more likely to accept an argument based on
their emotions and beliefs, rather than one based on facts. https://dictionary.cambridge.org/dictionary/
english-spanish/post-truth#google_vignette
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El primer paso para combatir la posverdad es comprender su génesis. El
fenémeno cuenta con profundas raices que nos llevan miles de afos atras,
ala evolucion de irracionalidades cognitivas que se comparten por liberales
y conservadores por igual. [...] También tiene sus raices en los debates
académicos sobre la imposibilidad de acceder a la verdad objetiva que han
sido usados para atacar a la autoridad de la ciencia. Y todo esto se ha visto
exacerbado por los cambios recientes en el panorama de los medios. [...]
Aunque se relaciona Brexit y eleccion de Trump con la posverdad, no son
la causa, sino el resultado de ella. (McIntyre, 2018)

Hedonismo cognitivo

Ibanez Fanés (2017, pp. 34-35) advierte que la posverdad fragmenta y
contraelalogica de un espaciolibrey con unaciudadania minimamente
competente en el manejo de la informacion “hasta regresar de nuevo
al mundo oscuro de la secta, de la creencia privada y particular
emancipada de toda idea de comunidad y de comparticion de saberes
e informaciones”. Segun el autor, “la posverdad no es el viejo perro de
la propaganda y la mentira, o de la ocultacion y el secreto propios de la
politica, armado ahora con un collar nuevo, sino que realmente estamos
hablando de otra cosa”. Ibafiez Fanés situa la clave de la posverdad en el

“hedonismo cognitivo”, entendido como el hecho de que la ciudadania
solo lea y escuche lo que le gusta oir y escuchar, de manera que la clase
politica “no se preocupa de si lo que dice es verdad o mentira, sino s6lo
de si complacera a los suyos, a su publico” (p. 31-32).

Truthiness

En este punto, resulta interesante mencionar el término truthiness
que es utilizado para referirse a la cualidad de parecer y sentirse como
verdadero, incluso sin ser necesariamente cierto. Stephen Colbert
popularizo el término al utilizarlo en el primer episodio de The Colbert
Report® para referirse a ideas que “parecen verdad” o que “deberian
serlo”.

6 https://youtu.be/CkOyqUoBY7M?si=Ap93824iHbCWFMii
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Desinformacion

Lapalabra desinformacion proviene dela traduccionliteral del término
ruso dezinformatsia, el cual aparece en el diccionario de la lengua rusa
de S. Qjegov en el afio 1949 donde se le define como “la accion de inducir
a error mediante el uso de informaciones falsas” (Durandin, 1995). El
diccionario de la lengua espanola de la RAE refiere que desinformar
es “dar informacion intencionadamente manipulada al servicio de
distintos fines”, y también “dar informacion insuficiente u omitirla”.
Segtin Wardle y Derakhshan (2018), es posible distinguir entre:

« Desinformacion: Contenido intencionalmente falso y que ha
sidodisenadoespecificamente parahacerdanoconlamotivacion
de ganar dinero, tener influencia politica, o simplemente causar
problemas por el mero hecho de hacerlo.

o Informacidn errdnea: Se trata de una desinformacién que se
comparte sin que la persona se esté dando cuenta de que se trata
de un contenido falso o enganoso.

o Informaciéon maliciosa: Utiliza informacion genuina que esta
basada en la realidad pero con la intencion de causar un daio.
En este caso se pueden incluir filtraciones, situaciones de acoso
y discursos de odio.

Por otro lado, Wardle y Derakhshan definen siete categorias de
“desorden informativo” o “trastorno de la informacion”:

o Satira o parodia: sin intencion de causar dano, aunque tiene
potencial para poder enganar.

« Contenido impostor: se suplantan las fuentes genuinas.

« Contenido engaioso: uso enganoso de la informacion para
enmarcar problemas o individuos.

o Conexidn falsa: los titulares, las iméagenes o los subtitulos no se
corresponden con el contenido.
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o Falso contexto: el contenido genuino se comparte junto con
informacion contextual falsa.

o Contenido manipulado: se manipula informacion o imagenes
genuinas para enganar.

o Contenido fabricado: el nuevo contenido es cien por cien falso,
y esta disefiado para enganar y hacer dano.

Realidad-Fake-Ficcion

Resulta interesante tener en cuenta las reflexiones de Rodriguez
Ferrandiz (2018) sobre las paradojas de la etimologia ante la ficcion y
los hechos, términos que parecen contradictorios, pero que se revelan
proximos en la paranomasia entre fictum y factum, res factae y res fictae,
cosas hechas y cosas fingidas o imaginadas. Segtin el autor, en lengua
inglesa estariamos hablando de fact y fiction, pudiendo encontrar un
término que se sittia entre los dos, “que es uno pretendiendo ser el
otro”, siendo este término fake, que procede directamente del facere,
del hacer:

Un sinénimo de fake es counterfeit. En espafol existe “contrahacer” y
‘contrahechura”, pero ya desusados, en el sentido precisamente de imitacion
fraudulenta de alguna cosa, con proposito de enganar. Se emplea todavia
el adjetivo “contrahecho”, pero mas como una deficiencia fisica o formal
que moral, como sucede en inglés o en castellano antiguo. En estos tltimos
casos, precisamente su perfeccion formal es lo que lo condena, porque
aspira a suplantar al original. (Rodriguez Ferrandiz, 2018)

«

“Als 0b...”: “Como si...”

Segun Fuller (2018), Hans Vaihinger, fundador del Kant Studien, es
un filésofo que “personifica la sensibilidad posverdad”, y que ofrece
orientacion para navegar a través del ambiente intelectual posverdad
mediante una vision completa del mundo en torno del uso repetido de
la frase kantiana “als ob...”, (“como si...”).
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El hecho de pensar o de actuar “como si” ciertas cosas fuesen
verdaderas, apesar de quetal vez nuncapuedanllegar aser demostradas,
o incluso lleguen a ser completamente falsas, conduce a una vision del
mundo resultante denominada “ficcionalismo” (Vaihinger, 1924). En el

“ficcionalismo”, 1a realidad se mueve entre el polo de la ficcion, (donde
no sabes que habitas un mundo falso), y el de la hipoétesis, (donde sabes
que no habitas en un mundo falso), sin llegar en ningtin caso a alcanzar
un sentido robusto de la nocion de verdad.

Desinformacion predigital

Segun Ireton y Posetti (2020), “la desinformacion es una vieja historia,
impulsada por las nuevas tecnologias”. Las autoras recuerdan un
registro temprano de desinformacion en la antigua Roma con el caso
de Octaviano, enemigo politico de Cleopatra que lanzé una campana
de desprestigio contra su rival Marco Antonio, mediante la inscripcion
de lemas cortos sobre las monedas en curso, lo cual le sirvio para
convertirse en el primer emperador romano.

Por su parte, Illades (2018) nos recuerda la historia de la camparia
egipcia de Napoledn Bonaparte como un posible caso de noticias falsas.
La campania resulto ser un fracaso rotundo, pero en Francia se tuvo otra
idea muy distinta, debido a las noticias que afirmaban un enorme éxito
del poderio francés. Napoledn, “al igual que en campanas previas como
la de Italia, se alié con la prensa y los artistas de moda para convertir
la expedicion en algo glorioso”. De esta forma, se escribieron notas
sobre sus grandes hazafas, se pintaron cuadros de Napoleon en plena
conquista y varios dramaturgos escribieron obras que exaltaban sus
inexistentes triunfos.

En otro contexto, la cuidadosa edicion del “telegrama de Ems” por
parte de Otto von Bismarck convirtié un inocuo mensaje que informaba
de la conversacion del rey prusiano con el embajador francés en un
mensaje lo suficientemente enardecedor, dado el contexto geopolitico
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de la época, como para que Francia declarase la guerra a Prusia el 19 de
julio de 1870 (Taylor, 1954).

McIntyre (2018) recuerda los dias del “periodismo amarillo”,
cuando los magnates de medios informativos como William Randolph
Hearsty Joseph Pulitzer estaban en guerraeluno con el otro porlaventa
de periddicos. Mclntyre refiere que “en la década de 1890, plutdcratas
como Hearst y su Morning Journal utilizaron la exageracion para
ayudar a desencadenar la Guerra Hispanoamericana”. Segin Amorads
(2018), Pulitzer y Hearst luchaban por erigirse en los amos del “cuarto
poder”. La noticia falsa de Hearst fue difundida por todos los medios
estadounidenses, los cuales culparon a Espana. La opinion publica se
agito de tal manera que el gobierno se vio obligado a actuar, declarando
la guerra a Espaiia:

En 1898, el buque de guerra de la Marina de los Estados Unidos, el USS
Maine, explot6 mientras estaba fuera de La Habana, Cuba, matando a
mas de 250 estadounidenses. La causa nunca fue descubierta. Pero la
prensa amarilla llegé a la conclusion de que los espanoles lo hicieron
deliberadamente. “Remember the Maine” se convirti6 en el lema de la
prensa amarilla, impulsando la opinién publica hacia la guerra. (Wolf, 2016)

El 30 de octubre de 1938, miles de estadounidenses escuchaban la
transmision del programa Mercury Theater on Air, creacion del prodigio
Orson Welles de apenas 23 afios. Welles y un gran reparto de actores
dramatizaban libros clasicos. Ese dia se transmitié una adaptacion de
la novela de H. G. Wells La guerra de los mundos tan realista, que hizo
pensar a muchos radioyentes que los marcianos realmente estaban
invadiendo el planeta (Illades, 2018). Seguin Illades, la transmision dejé
una importante leccion: “Siempre habra quien acepte las cosas sin
preguntar ni preguntarse sobre su veracidad, ya sea un programa de
radio o television, una noticia de un medio con reputacion intachable o
un simple rumor disfrazado de verdad”.
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Fake News

Fake News (noticias falsas) es nombrada como palabra del ano 2017” por
el diccionario Collins, adquiriendo asi cierta legitimidad, y quedando
definida como “una informacion falsa, a menudo sensacionalista,
divulgada bajo la apariencia de cobertura de prensa”. Para Diego Rubio
(2017), las noticias falsas son noticias en las que las falsedades aparecen
por intencion deliberada en lugar de por accidente o error.

Al hablar de noticias falsas, Ball (2017) utiliza “la definicion
original y muy estricta de historias que han sido totalmente inventadas,
generalmente en un intento de alcanzar a una gran audiencia para una
variedad de propositos”. McIntyre (2018) afirma que las noticias falsas

“son un intento deliberado de lograr que las personas reaccionen ante la
informacion errénea de cada uno, ya sea con fines de lucro o de poder.
Pero, en cualquier caso, las consecuencias pueden ser nefastas”.

Segin Amoros (2018) “las fake news son informaciones falsas
disefiadas para hacerse pasar por noticias con el objetivo de difundir
un engafno o una desinformacion deliberada para obtener un fin
politico o financiero”. Para el autor, “las fake news son algo mas que
informaciones tendenciosas o manipuladas. Son mentiras”.

El término deepfake se utiliza actualmente para describir medios
fabricados mediante el uso de inteligencia artificial (en adelante,
IA). Al sintetizar diferentes elementos de archivos de video o audio
existentes, la IA permite métodos relativamente faciles para crear
contenido “nuevo”, en el que las personas parecen decir palabras y
realizar acciones que no estan basadas en la realidad (Wardle, 2018). De
forma mas concreta, el capitulo 4 analizara en profundidad este tipo
de contenido elaborado con algoritmos de IA, caracterizado por ser
altamente realista.

En marzo de 2022 se difundié un video falso en el que aparecia
el presidente ucraniano Volodimir Zelensky ordenando la rendicion

7  https://theobjective.com/espana/2017-11-02/fake-news-palabra-del-ano-2017/
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de su ejército y de su pueblo ante la invasién rusa, considerandose
el primer deepfake utilizado en un conflicto armado para generar
desinformacion y desmoralizar a la poblacion (Kardoudi, 2022). La IA
permite la generacion de contenidos hiperrealistas que se aprovechan
del fenémeno de la posverdad y tratan de confundir emocionalmente
a las audiencias. Ante un posible caso de deepfake podemos tratar de
buscarincoherenciasenlasincronizacionlabial o utilizar herramientas
especificas para el escaneo y deteccion de este tipo de contenidos, como
puede ser Deepware.

Por otra parte, el desarrollo de la IA también puede ser utilizado de
manera estratégica para generar dudas acerca de posibles evidencias
que pueden resultar incomodas. Se trata de una dinamica denominada
por los profesores de Derecho Bobby Chesney y Danielle Citron como
Liar’s Dividend o dividendo del mentiroso:

A medida que el puablico internaliza que los videos y audios pueden
falsificarse de manera convincente, algunos intentaran eludir la
rendicion de cuentas denunciando material auténtico como deepfakes.
En pocas palabras: un publico escéptico estara predispuesto a dudar de
la autenticidad de pruebas reales en audio o video. Este escepticismo se
puede aplicar igualmente tanto a contenido auténtico como a contenido
manipulado. (Chesney & Citron, 2019)

Segtin Goldstein & Lohn (2024) la teoria es sencilla: conforme las
personas descubren que las deepfakes son cada vez mas realistas, las
afirmaciones falsas de que contenido real ha sido fabricado por IA
también resultan mas convincentes. Como ejemplo citamos el caso
de un politico opositor indio, quien se vio expuesto al difundirse dos
grabaciones de audio en las que acusaba a miembros de su partido
de corrupcion al tiempo que elogiaba a su rival. Este politico negé
publicamente la evidencia de los audios y afirmo que las grabaciones
habian sido generadas por inteligencia artificial. Finalmente, tras un
analisis delas grabaciones por parte de diferentes companias dedicadas
ala evaluacion y deteccion de deepfakes, se concluyoé que al menos una
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de las grabaciones era auténtica y que la otra podria estar manipulada
(Cristopher, 2023).

Sesgos cognitivos

Los sesgos cognitivos actiian como atajos mentales que se utilizan para
procesar la informacién a la que accedemos de manera mas rapida,
pero que pueden llevarnos a cometer errores de juicio en nuestras
apreciaciones. En relacion con el fendmeno de la posverdad, donde
las emociones y creencias personales tienen mas valor que los hechos
objetivos, estos sesgos juegan un papel crucial. En un mundo saturado
de informacion, especialmente en el contexto de las redes sociales,
estos sesgos amplifican la difusion de noticias falsas y distorsionan la
percepcion de la realidad, debilitando el valor de la verdad objetiva y
alejandonos de la realidad misma. Segin Arias Maldonado (2017), la
posverdad representa el triunfo de nuestros sesgos cognitivos sobre la
realidad.

Meclntyre (2018) nos advierte de un concepto central de la psicologia
humana, y es quelas personasnos esforzamos por evitar laincomodidad
psiquica. Esto se relaciona con la idea de hedonismo cognitivo que ya
hemos visto anteriormente. Ademas, existe una disposicion ancestral
en las personas para decir mentiras y enganar a los demas, de manera
que se puede hablar de una deshonestidad situacional entendida como
la existencia de diferentes estandares de honestidad en las personas
dependiendo de las diferentes configuraciones del contexto (Keyes,
2004). Segin Keyes, existe un principio psicolégico que esta bien
establecido y que consiste en que la mayoria de las personas operan en
base a un sesgo de verdad. Esto quiere decir que las personas asumen
que lo que alguien les diga tiene mas probabilidades de ser verdadero
que de ser falso. Sin embargo, al tratarse el engano de algo cada vez mas
comun, el prejuicio de la verdad podria dar paso a un sesgo de mentira,
bajo el cual las personas llegan a cuestionar la veracidad de cualquier
cosa que se les diga.
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La resonancia emocional de la mentira hace que las falsedades se
sigan repitiendo incluso anos después de haber sido desacreditadas
(Rabin-Havt, 2017). Se trata de una caracteristica extrana de la
cognicion humana que implica que una vez que formamos una creencia
o aceptamos un determinado reclamo, es muy dificil que las personas
se desprendan de ello, incluso frente a una evidencia abrumadora y
pruebas cientificas de lo contrario (Levitin, 2017).

Por otro lado, la disonancia cognitiva implica un estado psicologico
en el que creemos simultaneamente dos cosas que estan en conflicto
entre si, lo cual genera una cierta tension psiquica (McIntyre, 2018).
La disonancia cognitiva describe la tension que producen nuestras
creenciascuandochocanconlarealidad,yaquelamentenosautoengana
para obtener ciertos beneficios que considera mas importantes que la
aceptacion de la realidad tal y como es (Amords, 2018). La idea de doble
pensamiento, entendida como el poder de mantener dos creencias
contradictorias y aceptarlas ambas, es el antecesor directo de la
posverdad (D’Ancona, 2017).

La conformidad social es la tendencia a estar de acuerdo con las
creencias de las personas que nos rodean, incluso cuando la evidencia
que se muestra a nuestros ojos nos dice todo lo contrario. Amords
(2018) nos recuerda que el cerebro siempre busca aliados, es decir,
dentro de un mismo grupo social siempre es mas facil que se produzca
una convergencia de la memoria. En esta linea, Mclntyre (2018) se
refiere al trabajo de Cass Sunstein, quien propone el término efecto del
grupo interactivo, que se basa en la idea de que cuando las personas
interactian pueden alcanzar resultados que habrian eludido en el caso
de haber actuado en solitario.

Elsesgo de confirmacion consiste en latendenciaa dar maspesoala
informacion que confirma alguna de nuestras creencias preexistentes
(MclIntyre, 2018). Este efecto parece fortalecer las creencias con las que
tenemos una conexion emocional mediante la busqueda y retencion
de informacioén que confirma nuestras ideas previas y la no aceptacion
de informacion que vaya en contra de ellas (Ball, 2017). Este sesgo se
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relaciona con el razonamiento motivado, segtn el cual lo que esperamos
que resulte ser cierto puede influir en nuestra percepcion de lo que
realmente es verdad, ya que en la mayoria de las ocasiones razonamos
dentro de un contexto emocional, es decir, existe una tendencia a
buscar informacion que respalde lo que queremos creer (MclIntyre,
2018).

La estrategia de prueba positiva se refiere al hecho de buscar
aquello que esperamos encontrar, mientras que la asimilacion sesgada
consiste en evaluar las ambigiiedades a la luz de nuestras propias
convicciones (D’Ancona, 2017).

Eldenominado efecto de contrafuego es unfenémeno psicoldgico en
el que la presentacion de informacion verdadera que entra en conflicto
con las creencias erroneas de una persona hace que se mantengan y
defiendan dichas creencias atin con més fuerza (Mclntyre, 2018). Se
relaciona con el hecho de que cuando se presenta evidencia en contra
de una creencia profunda, en realidad sirve para reforzar esa creencia
en lugar de desafiarla. El sesgo de confirmacion nos protege cuando
buscamos informacion de manera activa, mientras que el efecto de
contrafuego nos defiende cuando nos llega la informacion que va en
contra de nuestras creencias. En todo caso, existe un apego alas propias
creencias en lugar de un cuestionamiento (Ball, 2017). El cerebro
siempre quiere darnos la razon, para lo cual filtra la informacion que
recibe destacando lo que se alinea con nuestras creencias e ignorando
lo que nos contradice (Amoras, 2018).

El efecto de Dunning-Kruger es un fenémeno psicolédgico en el que
nuestra falta de habilidad nos hace sobreestimar ampliamente nuestra
habilidad real. Ocurre cuando individuos de bajas capacidades son
incapaces de reconocer su propia ineptitud (McIntyre, 2018).

Segun Meclntyre (2018), un silo de informaciéon consiste en una
tendencia a buscar informacion de fuentes que refuerzan nuestras
creencias, bloqueando aquellas que no lo hacen. La trampa del silo
se basa en la existencia de compartimentos estancos en la discusion
publica, que impiden sacar conclusiones del conjunto de la realidad



34

(Estefania, 2017). Estas tendencias, que alimentan la polarizacion
social y la fragmentacion del contenido de los medios (McIntyre, 2018),
se ven reforzadas por los algoritmos de las redes sociales que impulsan
el contenido agradable en la direccion del consumidor y eliminan las
irritaciones, como los puntos de vista alternativos (Murphy, 2016).

El efecto amnesia de la fuente se produce cuando recordamos lo que
leemos o escuchamos, pero no somos capaces de recordar si proviene
de una fuente confiable (McIntyre, 2018). El autor también refiere que
es mas probable que creamos un mensaje si se nos ha repetido muchas
veces. En este sentido, Amoros (2018) nos recuerda que el cerebro
etiqueta con dificultad las noticias virales, produciéndose el efecto de
la verdad ilusoria, segiin el cual nuestro cerebro etiqueta como mas
veraces las noticias que mas se repiten.

Levitin (2017) advierte del error que se produce al trazar cosas que
no estan relacionadas:

- Post hoc, ergo propter hoc (después de esto, por lo tanto, debido
a esto). Esta es una falacia logica que surge de pensar que solo
porque una cosa (Y) ocurre después de otra (X), esa X causo Y.

- Cum hoc, ergo propter hoc (con esto, por lo tanto, debido a esto).
Esta es una falacia logica que surge de pensar que solo porque
dos cosas ocurren simultaneamente, una debe haber causado la
otra.

Levitin (2017) también advierte que las estadisticas no son hechos
sino interpretaciones, por lo que en el caso de porcentajes y promedios
pueden producirse las siguientes falacias:

- Falacia ecoldgica: se produce cuando hacemos inferencias
sobre un individuo en base a datos agregados (como la media de
un grupo).

- Falacia de excepcion: ocurre cuando hacemos inferencias sobre
un grupo basadas en el conocimiento de unas pocas personas
excepcionales.
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Levitin (2017) también identifica los siguientes tipos de sesgo
cognitivo: (1) correlacion ilusoria (el cerebro es un gran detector de
patrones, y busca extraer orden y estructura de lo que a menudo
parecen ser configuraciones aleatorias), y (2) efecto de encuadre
(las personas reaccionan a una eleccién en particular de diferentes
maneras dependiendo de como se presenta la informacion).

Finalmente, segin la Agencia Espafiola de Proteccion de Datos
(2024), otras debilidades o vulnerabilidades psicoldgicas y sesgos
cognitivos persistentes y generalizados son:

- Heuristica del afecto. El contenido que provoca emociones
positivas influye significativamente en las decisiones de la
persona usuaria.

- Anclaje. Las personas usuarias dependen demasiado de la
primera informacion ofrecida (el ancla) al tomar decisiones.

- Sesgo de automatizacién. Las personas usuarias tienen a confiar
de manera excesiva en sistemas automatizados o algoritmicos.

- Efecto avestruz. Se trata de la tendencia a evitar situaciones
negativas obvias.

- Statu quo: Las personas suelen preferir una opciéon que no
provoque ningiin cambio, la tradicional.

Notese el caracter necesariamenre conceptual de este primer
capitulo de la obra. Resulta fundamental adentrarnos en el marco
semantico de la desinformacién para, a partir de aqui, comenzar
a desarrollar cuestiones vinculadas con el actual fenomeno de la
posverdad, como su confluencia con la IA, el papel de los medios
de comunicacion o la reaccion de las instituciones educativas
ante este desafio. También es basico comprender la esencia de los
nuevos movimientos tecnosociales y como los creadores digitales se
aprovechan de los sesgos cognitivos anteriormente explicados para
lanzar campaias desinformativas con fines claramente ideologicos.
Sobre estos espacios tecnopoliticos versa el siguiente capitulo.
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2. Desinformacion, influencers y tecnopolitica

Leonardo Murolo
Universidad Nacional de Quilmes
Argentina

Desde los origenes: medios tradicionales y redes sociales

Seria una falacia sostener que las denominadas fake news solamente
tienen lugar en los medios de comunicacion digitales. El periodismo
desde que es periodismo alberga en su practica habitual diversas
formas de desinformacion. Sin arreglo a los lenguajes, los medios
tradicionales como la prensa escrita, la radio y la television, pueden
ostentar en perspectiva historica notorios casos de informacion falsa,
o como se dice en la jerga periodistica “venta de pescado podrido”.
Desde el nacimiento hace afios de una prensa amarilla hasta las
actuales dinamicas de desinformacion, lawfare o infodemia, el rol de
la prensa esta mucho mas en debate ptuiblico. Asimismo, el escenario
actual que combina medios masivos con redes sociales se caracteriza
por la sobreinformacion y la ubicuidad de produccion en los espacios
digitales, diferenciador que potencia la aparicién de contenidos falsos.

Como sea, es importante partir de cualquier conceptualizacion
o analisis concibiendo a la informacion falsa o desinformaciéon como
una practica intencionada y no como una equivocacion o error. Tanto
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por parte de medios de comunicacion y periodistas entendidos como
actores politicos, como de cualquier otro sujeto o perfil que produce
contenidos, debemos comprender que la puesta en circulacion de
informacion falsa tiene la intencion para nada ingenua de incidir en el
debate publico.

Hacia comienzos del siglo XXI, se sentencid la existencia de unaweb
2.0, un paso adelante de internet donde las audiencias se convertirian
en usuarios que mediante la interactividad podrian alojar informacién
al nuevo medio. Primero con la masificacion de los blogs, un verdadero
furorquemediante sususosfuetildadohastade “periodismociudadano”,
luego con la potencia de las wikis y con la irrupcion de los usos masivos
de las redes sociales virtuales: Facebook en 2004, YouTube en 2005,
Twitter en 2006, Instagram en 2010. La cantidad de informacion que
comenzo a circular en internet venia de la mano de una sociedad de la
informacion donde el acceso y la participacion se entendia que podrian
transformar esa informacion en conocimiento. Es por ese entonces
que a este andamiaje tedrico se le agregaria la existencia de brechas
digitales, las cuales se asentaron en primera instancia en variables
econdmicas de acceso a hardwares, softwares y conexion, pero que
mas adelante mostrarian las dificultades en las brechas de uso. Una
vez accediendo a la red de redes, la gran cantidad de informacion
disponible requiere de habilidades para seleccionar la informacion
precisa para luego transformarla en conocimiento. Un escenario
celebrado pero poco novedoso de “comunidad masiva” (Morozov, 2016)
o cultura participativa (Jenkins et al., 2016) que retoma la logica de
internet descentralizada para que muchos desconocidos produzcan
en conjunto contenidos convergentes. En ese escenario tiene lugar
toda una dimension destacable para la industria cultural, como son las
labores de las comunidades de sentido transnacionales que se reinen a
producir conocimiento, comunicacion y entretenimiento, intercambio
de archivos, debates publicos, aprendizaje de idiomas y produccion
fandom en los diferentes lenguajes. Asimismo, afloran instancias mas
politicas que de consumo como el ciberactivismo y la puesta en agenda
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de tematicas que los medios tradicionales no ponen en sus portadasy
horarios centrales. En ese contexto también tienen lugar las dindmicas
de la desinformacion, la actividad de trolls, laimplementacion de bots y
los discursos de odio que interpelan a usuarios de las redes.

Desde aquellos afios también se popularizaron vocablos en inglés
como fake news y otros neologismos ambiguos como posverdad
para denotar el camulo de informacion falsa que circula en la web.
Palabras clave que enfrentaron y atin enfrentan a investigadores de las
ciencias sociales y periodistas por ser los primeros o mas notorios en
diferenciarlos conceptualizarlos y reconceptualizarlos®.

La notoriedad, desconcierto y moda de estos términos tienen su
base en que los medios digitales sociales son producto de la constante
intervencion de las audiencias o usuarios quienes en medio de las
determinaciones del mercado crean dinamicas cada vez que habitan un
nuevo espacio digital. Las redes sociales se configuran paraddjicamente
como espacios de gestion privada que erigimos como escenarios
privilegiados para el debate publico contemporaneo. Por definicién
son paginas en blanco que se presentan con reglas muchas veces
tacitas sobre los limites de su habitabilidad. Son los usuarios quienes
completan el contenido de Facebook, Twitter o Instagram quienes con
pretendida libertad editorial inician dinamicas de produccion y de
consumo de contenidos que, si bien obedecen a contratos de lectura
diferentes a los que establecemos con los medios tradicionales, pueden
despertar lecturas similares.

Al mismo tiempo, estas redes sociales son habitadas por perfiles
de medios de comunicacion tradicionales, celebridades y politicos
que a través de cuentas verificadas ponen a circular informacion bajo
el mismo formato que los ignotos pero con mayor repercusion dada la
cantidad de seguidores. La miscelanea entre cuentas verificadas, que
tienen cierta responsabilidad en la veracidad de sus publicaciones, y

8 En el capitulo “La posverdad es mentira. Un aporte conceptual sobre fake news y periodismo” (2019)
hemos propuesto una diferenciacion entre fake newsy posverdad en términos conceptuales y analiticos.
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cuentas desconocidas o personales proponen un escenario confuso
a la hora de la formacién de opiniones con lo que alli puede leerse o
verse. Este escenario, por lo tanto, es privilegiado para hacer circular
informacion falsa en titulares llamativos, con imagenes elocuentes
y comentarios disruptivos, ya que la légica de consumo de las redes
sociales se asienta en scrollear sin ingresar a todos los enlaces que nos
llevan fuera de la propia plataforma. Hay usuarios que dicen informarse
mediante redes sociales mas que con medios de comunicacion. En ese
escenario se encuentra el problema de la informacion legitimada, ya
que esa informacion leida en titulares de enlaces que en general no se
leen en su totalidad forman opiniones sesgadas.

Aungque sepamos que los medios de comunicacion tradicionales
parten de una linea editorial, un manual de estilo y la defensa de
intereses, depositamos en ellos una confianza que se halla en su rol
social como instituciones creadas para informar. Hemos aprendido a
leer los medios de comunicacion, a reconocer las partes y los géneros
discursivos de un periodico, las secciones y columnas de un noticiero
televisivo, las gramaticas de un programa de radio. Desde alli, de
manera habitual la desinformacion retoma estas formas aprendidas ya
sea encubiertas en los propios medios tradicionales o como formatos
propios de las redes.

Los medios tradicionales, se supone, saben construir noticias y
contarlas ala ciudadania que a suvezlasnecesita paratomar decisiones.
Estas decisiones pueden tener que ver con las dinAmicas de consumo
mas banales, pero también mediante los medios de comunicacion
se accede a la publicidad de los actos de gobierno, a reconocer a los
candidatos en elecciones y a ideas a las cuales adherir. En definitiva,
para construir nuestras cosmovisiones desde ya que recurrimos a un
habitus donde se encuentran las clases sociales, las sexualidades, las
creencias religiosas, el nivel educativo, las tradiciones aprendidas
de la familia, los consumos culturales. En esa trama, sin pretension
de determinar, es con los medios de comunicacion que también se
establecen lineas desde donde construir ideologias e identidades.
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Tecnopolitica, ciberactivismo y movimiento red

En los tltimos afios, con la proliferacion de la comunicacion politica en
redes sociales, se ha publicado abundante bibliografia que nos permite
reflexionar sobre el escenario de los activismos y militancias en los
territorios virtuales. Un conjunto de practicas que habitualmente
se denominan tecnopolitica (Candon-Mena y Montero-Sanchez,
2021). Como primera definicién, podriamos decir que se trata de la
comunicacion politica, electoral, gubernamental, de crisis y de riesgo
que producen instituciones, partidos y actores politicos en escenarios
digitales. Es interesante pensar que en estas practicas se desarrolla un
lenguaje y un conjunto de narrativas especificas.

Mas alla de las determinaciones técnicas de las plataformas, que
permiten una cantidad de texto, imagenes o tiempo de contenido
audiovisual, hay una forma de presentarse como sujeto politico en
las redes que por momentos difiere de otras formas, como el acto de
masas, la representacioén por proximidad o los medios masivos (Murolo,
2023). Estas dinamicas son conocidas por los equipos de comunicacion,
quienes adiestran candidatos, planifican estrategias y recomiendan
narrativas.

Por su parte, el concepto de ciberactivismo se refiere a un
activismo o militancia digital que puede o no ser partidario. Por
definicién, como matrioshkas, entra en la categoria de tecnopolitica,
pero se puede caracterizar desde su especificidad. La bibliografia
habla de ciberactivismo cuando se trata de dinamicas que apelan a una
perspectiva hacker, progresista, disruptiva o de revuelta: cuando desde
redesy aplicaciones se desafia al statu quoy, por extension, alos medios
masivos. Podrian incluirse en esta idea tematicas que habitualmente
no ocupan las agendas mediaticas de perioddicos, television y radios
mainstream, por ejemplo, demandas y reivindicaciones feministas,
LGBTIQ+, multiculturalistas, ambientalistas, antirracistas,
antiespecistas, anticapitalistas. En la practica, se trata de intentar, a
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través de estrategias comunicacionales, incluir en la agenda publica
temas que no estan mas que en los bordes de los medios masivos.

Fabio Malini y Henrique Antoun (2017), en su libro La internet y la
calle. Ciberactivismo y movilizacién en las redes sociales, realizan una
genealogia de usos de internet y desarrollan laimportancia de pensar el
activismo digital en el ineludible cruce de dos instancias contiguas que
refieren como la internet y la calle, como un dialogo virtual y presencial.
En ese escenario pueden pensarse los fenomenos del ciberactivismo
como contigiiidad y correspondencia con la presencialidad.

Por otra parte, Marcela Fuentes, en Activismos tecnopoliticos,
introduce la idea de performance al activismo, como una dimensién
que puede verse en internet y en las calles. La autora puntualiza en
algunos casos importantes: “El #MeToo (#YoTambién), hashtag de
denuncia del acoso sexual, como fenémeno expandido y naturalizado,
es un ejemplo (...)”. “Otros hashtags se suman a esta practica de
tecnopolitica feminista, y transforman las redes sociales en espacios
de discusion, posicionamiento y visibilizacion. Por ejemplo, en Estados
Unidos, #WhylIStayed (#PorQuéMeQuedé) agrupa relatos que intentan
responder a acusaciones de complicidad en el fenémeno de la violencia
domeéstica. Por su parte, #SayHerMe (#DiSuNombre) denuncia la
violencia policial hacia las mujeres negras y a la vez cuestiona la
centralidaddelosvaronescomoejedeldueloenmovimientoscomoBlack
Lives Matter” (Fuentes, 2020, p. 200). La autora trabaja #NiUnaMenos
como caso paradigmatico argentino y luego latinoamericano que
nace el 3 de junio de 2015 por impulso de colectivos feministas como
un hashtag en redes, pero que pronto se convirtiéo en una dinamica
militante que llevo a mujeres a llenar las plazas con proclamas.

Existen casos donde los activismos feministas coparon las calles
bajo el recurso de la performance, como el colectivo chileno Las Tesis,
las conferencias y puestas del colectivo Actrices Argentinas, o en forma
de cosplay vistiendo como las subyugadas mujeres de Gilead en la
novela y serie de plataforma El cuento de la criada. Es entonces cuando
movimientos feministas salen a producir activismo tecnopolitico en
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términos de performance habitando coreografias y ropas. Mientras
hacenreferenciaalaculturapop,interpelan politicamente alasociedad.

Las denominadas derechas alternativas (alt-right), nuevas
derechas o neofascismos, emergieron con una importante base en
juventudes insatisfechas por la democracia y sin variantes en tanto
las perspectivas de futuro. En tanto lo discursivo, lograron erigirse
como sector “antisistema” aunque pregonan la tirania del capitalismo y
corrieron el umbral de lo decible en tanto poner en debate los derechos
humanos, las libertades individuales o las politicas de memoria,
desde intervenciones cargadas de violencia en el espacio publico. Los
medios masivos y las redes sociales comenzaron a recibir a sujetos
autopercibidos como “libertarios”, embanderados de ideas xeno6fobas,
homofobas y racistas. En los foros de 4chan y Reddit alos que haciamos
mencion, se desarrollaron dos logicas necesarias para la proliferaciéon
de discursos de odio: la primera es el anonimato, al no tener que
verificar la identidad de ningiin modo y escudandose detras de un
nickname y un avatar; en segundo lugar, la dinamica gregaria o en horda,
los usuarios se envalentonan y juegan a quién corre mas los limites, en
este caso, de la violencia. De este modo, se fueron abriendo y habitando
canales, conversaciones y subreddits que lentamente construyeron un
sentido comtuin violento capaz de naturalizar la violencia. Este caldo de
cultivo migro y se complemento con otras conversaciones similares en
X'y en otras redes sociales mainstream. Alli, los medios masivos nunca
ingenuos, con sus lideres de opinion de horarios centrales también en
la medida de lo posible participaron de esta germinacion.

En ;La rebeldia se volvié de derecha?, Pablo Stefanoni (2021)
rastrea primeramente el fenémeno no solamente en torno a
dimensiones politicas y econdmicas, repasando los principales autores
“libertarios” y sus postulados. Luego también explora imaginarios
y escenarios mediaticos, con implicancias culturales, cuando estas
perspectivas toman como puntos de ataque colectivos progresistas
y conquistas recientes de derechos sociales. Alli, las juventudes
son actores privilegiados en la construccion y adopcion de estas
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subjetividades politicas. El autor incluso plantea la emergencia del
homonacionalismo, que se opone a las migraciones sobre todo a las
arabes en Europa, y perspectivas ambientalistas de derecha, que
recuperan la reivindicacion de la propia tierra.

Un conjunto de sentidos se pone en juego en esta batalla cultural,
los neofascistas en términos econémicos pondran de su lado “las
ideas de la libertad”, la disolucion del Estado, la exaltacion de la figura
del empresario y la defensa primordial de la propiedad privada. Por
otro lado, en términos estrictamente sociales y culturales atacaran
al “marxismo cultural”, “la ideologia de género”, “los guerreros de la
justicia social”, “generacion de cristal”, “woke” o “progres”, quienes
supuestamente detentan una hegemonia cultural.

En su libro La era del conspiracionismo, Ignacio Ramonet (2022)
examina el giro hacia la derecha en la politica contemporanea,
centrando su analisis en las condiciones politicas, mediaticas y
culturales que llevaron a Donald Trump a la presidencia de los Estados
Unidos. Ramonet analiza como Trump, un famoso millonario y figura
mediatica, se subié ademandas de un sector descontento con la politica,
utilizo6 tanto lideres de opinion de los medios como influencers de redes
sociales para la difusion de ideas y llegar al poder. El autor argumenta
desde casos que parecen ser aislados, pero que guardan relacion con
una subjetividad de época, en donde se atraviesa una “desconfianza
epistémica” por los hechos y se apela a la emocionalidad (Ramonet,
2002, p. 39). Los casos del Pizzagate, el surgimiento de QAnon en
Reddit, durante la campafia, y el advenimiento de la pandemia y las
teorias conspirativas que suscitd, son ejemplos de episodios que le
sirvieron a Trump y sus seguidores para embarrar la cancha en contra
de sus opositores politicos. Este caso, de un influencer conservador y
reaccionario, nos sirve para evidenciar que las dinamicas propias de
las redes como las fake news, la posverdad y el conspiracionismo son
usadas por estos sectores para construir imagen publica.

En Paisajes insurrectos. Jovenes, redes y revueltas en el otoro
civilizatorio, Rossana Reguillo retoma el término movimiento red y
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denomina como superficie de inscripcion al “espacio social y digital en el
que las personas inscriben, a través de palabras, imagenes o gestos, sus
imaginaciones y deseos, sus miedos y esperanzas, sus odios y afectos’
(2017, p. 88). Estos espacios, en la logica del activismo politico, pueden
ser de forma presencial, como pancartas y grafitis, o digitales, como
publicaciones en redes sociales. Por lo tanto, se despliegan instancias
entre la internet y la calle como continuidad y retroalimentacion.
Desde alli trabaja, entre otros, los movimientos de #BlackLivesMatter,
#NosFaltang3, #OccupyWallStreet, encontrando tanto puntos en
comun como particularidades.

Reguillo (2017, p. 105) define los repertorios de la accion conectiva,
que lo integran aunque no lo agotan, en torno al streaming, la memética,
el micréfono humano y el hashtag. El streaming es utilizado por
militancias cuando los medios masivos no cubren sus reclamos en las
calles, transmitiendo en vivo a través de dispositivos moviles y redes
sociales. El micrgfono humano, observado en Occupy Wall Street, es
una forma de rudimentaria comunicacién oral en cadena que los
manifestantes ensayaron cuando les interrumpieron la electricidad
y no podian cargar los celulares. La memética se basa en el humor, la
ironia y el sarcasmo para abordar temas sociales y politicos, a menudo
borrando las huellas de autoria y permitiendo correr los limites de lo
decible. El hashtag indexa y etiqueta temas de agenda, permitiendo a
las audiencias buscar informacién ordenada. En el ciberactivismo, el
manejo de la indexacion de temas es crucial para burlar los algoritmos
que privilegian ciertas cuentas y tematicas. A fuerza de reiteracion y
posicionamiento, la tematica del movimiento red se hace un lugar en
las redes y en la agenda publica.

A partir de que los repertorios de la accion conectiva no se agotan
en las practicas sefialadas, es pertinente proponer como una instancia
mas la irrupcion de sujetos denominados influencers en redes sociales
y plataformas de streaming. Desde ellos podriamos leer algunas
dinamicas tecnopoliticas.

g
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Influencers

En el presente capitulo nos interesa desarrollar la emergencia
mediatica de sujetos influencers, quienes actiian como mediadores
para proponernos no solo habilidades y consumos, sino también ideas
y cosmovisiones. Partimos de la premisa de que no son ingenuos en
esta practica ni que se equivocan cuando vierten opiniones politicas en
medio de sus contenidos de tematica variada. También es objetivo de
nuestrotrabajo considerar que estosrepertorios, que fueron concebidos
para describir los movimientos en red y los ciberactivismos, participan
en instancias tecnopoliticas mas amplias que las progresistas y pueden
ser adoptados como narrativas en disputas por miradas conservadoras
oreaccionarias.

En otros trabajos se han explorado las figuras de influencers
o creadores de contenido como sujetos que intentan determinar
comportamientos y practicas de sus audiencias (Murolo y Del Pizzo,
2021). Desde alli, los denominados influencers de las redes sociales
podrian leerse como signos rompecabezas. En la construccion de este
rol participanloslideres de opinion, el sistema de estrellasy los modelos
publicitarios. Si consideramos las teorias clasicas de la comunicacion,
hace un siglo una mirada ligada al Funcionalismo y a las formas
administradas de la comunicacion, entre otros conceptos fuertes,
proponian la existencia de una comunicacion en dos pasos, de lideres
de opinion y de los efectos de los mensajes en los receptores. Estos
conceptos fueron posteriormente cuestionados tanto por la Teoria
Critica como porlos Estudios Culturales. Sin embargo, lasteoriasnoson
narrativas en las que una termina y otra empieza, sino que, siguiendo
a Alcira Argumedo, se trata de matrices de pensamiento que conviven y
desde diferentes epistemologias explican el fendmeno comunicacional.
Por lo tanto, esas formas de comprender la comunicacion siguen en pie
en algunas apuestas de la publicidad y la propaganda.

En una sociedad compleja, los lideres de opinion juegan un
papel crucial. Pueden ser figuras mediaticas que se convierten en
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idolos o personas cercanas con conocimientos especificos a quienes
recurrimos para obtener informacion. Suimportancia radica en que no
podemos saberlo todo sobre todos los temas que nos interesan, por lo
que necesitamos de su orientacion. Incluso nosotros mismos podemos
desempefiar este rol en algiin Ambito. Segtin la teoria de los dos pasos,
dependemos de otros para obtener informacion antes de llegar a la
fuente primaria. Tradicionalmente, los lideres de opinién eran figuras
como periodistas y politicos que aparecian en medios masivos y luego
se destacaban en circulos sociales mas cercanos. Por ejemplo, en la
television argentina de las décadas de 1980y1990, los lideres de opinion
mas destacados eran periodistas politicos que transmitian una imagen
de seriedad y respetabilidad. Aunque se presentan como neutrales,
su narrativa refleja sus propias militancias, ideologias y visiones del
mundo, al tiempo que descartan otras. En esencia, el concepto moderno
de influencer tiene sus raices en el tradicional lider de opinion de los
medios de comunicacién masivos.

Por otro lado, existe el sistema de estrellas o star system, que
consiste en celebridades populares como la diva pop, el romantico
latino o el galan de telenovela. A lo largo del siglo XX, cada generacion
tuvo sus propias celebridades, consideradas las personas mas famosas
y exitosas del mundo. En la actualidad, si observamos las redes sociales
como indicador de popularidad, vemos que la cuenta mas seguida en
Instagram es la propia red, seguida por Cristiano Ronaldo y Lionel
Messi. Esto indica que los futbolistas son actualmente las figuras mas
famosas a nivel mundial, en contraste con las décadas pasadas donde
las divas pop o los cantantes romanticos latinos dominaban la industria
cultural. Estos estereotipos y roles, como actores, cantantes, musicos
y deportistas, son fundamentales en la industria cultural y crean la
relacion necesaria entre idolo y fanatico. A diferencia de los lideres de
opinion, el sistema de estrellas se basa en talentos y personalidades
famosas que capturan la atencion del publico de una manera distinta.

Por su parte, el modelo publicitario es una figura caracteristica
del siglo XX. En los afios 90, habia un grupo selecto de modelos que
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eran celebridades. La industria de la moda, con agencias de modelos,
campanas publicitarias y desfiles, ha perdurado hasta hoy, pero ahora
ve en los influencers una evolucion. ;En qué se parecen los influencers
alos modelos? Ambos hacen publicidad de productos, servicios, moda
y estilos fisicos. Por ejemplo, un jugador de futbol, ademas de su
habilidad deportiva, aparece en anuncios y sirve como modelo a seguir
para tendencias como cortes de cabello o tatuajes de moda.

Por ultimo, los influencers de disefio ilustran cémo la industria
cultural reconoce los estereotipos como una formula y crea robots que
desempefian esos roles. Figuras como Lil Miquela, Blawko y Bermuda
Is Bae, creadas por inteligencia artificial de la empresa Brud, tienen
una gran cantidad de seguidores en redes sociales. Estos influencers
virtuales visten marcas como Diesel, Alexander McQueen y Chanel, y
comparten narrativas, cantan cancionesy visitan lugares populares. En
resumen, Brud ha captado la esencia de ser influencer enlainterseccion
entre el sistema de estrellas y los modelos tradicionales.

Los denominados influencers de redes sociales manifiestan sus
talentos, pero en suspensiones narrativas presentan productos y
servicios, y de manera subliminal presentan opiniones ideoldgicas. En
este contexto, estos sujetos cuentan con una cantidad considerable y
una calidad de seguidores, dos elementos importantes para la difusion
de ideas. Esto es de interés tanto para la comunicaciéon como para el
marketing, ya que las marcas los buscan para crear contenido. La
calidad de los seguidores se refiere a variables como intereses, edad,
aspectos socioculturales y ubicacion geografica.

A modo de cierre: los antidotos

Como hemos advertido en nuestro desarrollo, todas las formas de la
desinformacion constituyen un verdadero problema para el pleno
ejercicio de la democracia comunicacional. Se advierte en el ambito
cientifico académico, se implementan iniciativas estatales a escala
global, y fundamentalmente afecta no solamente a la ciudadania en



Desinformacién y fact-checking en la era de la IA 51

su relacion con la informacion sino también al genuino ejercicio del
periodismo profesional.

En el entramado de la tecnopolitica, nos interesan un conjunto
de practicas y acciones conectivas en donde hemos puesto la mirada
en las légicas de los influencers. Estos sujetos de la comunicacion con
umbral de enunciacion privilegiadoso n muchas veces quienes replican
y amplifican las desinformaciones.

Desde alli es propicio que reflexionemos acerca de la posibilidad
de senalar y llevar a cabo practicas, a modo de antidotos, contra este
problema. En primera instancia podemos enunciar tres formas
de contrarrestar, esquivar y combatir la desinformaciéon a las que
denominaremos de manera provisoria como: tacticas de deteccion,
educacion en medios y recursos alternativos.

Tacticas de detececion

Las propias redes sociales virtuales y las empresas de mensajeria
instantanea presentan en sus plataformas un listado de consejos para
que los usuarios incorporen en la habitabilidad de estos espacios. En
ese sentido, tanto Facebook como YouTube y Whatsapp plantean que
ante una informaciéon que nos interesa en lo puntual que antes de
compartirla o formarnos una opinioén al respecto que chequemos su
verosimilitud. Este ejercicio se puede emprender verificando la fecha
enlaqueestainformacion fue publicaday que no se trate en principiode
una informacién extemporanea. En este caso no seria una informacién
falsa, pero si se trata de una noticia vieja presentarla como actual
oficiara como un dato falso para formar opiniones erréneas. También
se aconseja leer con atencion la direccion web o URL para detectar que
no se trata de una web apocrifa o imitacion de un sitio reconocido. Como
en las marcas de ropa falsas, los sitios web que reconocemos y con los
que nos informamos también pueden tener imitaciones que modifican
una letra de su nombre para asemejarse a marcas reconocidas y desde
alli enunciar en nombre de su prestigio y credibilidad a sus audiencias.
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Asimismo, habria que prestar atencion a sila noticia o informacion
no se trata de una broma o chiste. Existen en varios paises medios de
comunicacion que basan su informacion en la ironia. En Argentina
son notorios los casos de Revista Barcelona o de la pagina de memes
EAMEQO, que trabajan con humory sarcasmo con la agenda mediatica. Si
algunos usuarios no conocen estos medios, y por lo tanto sus contratos
de lectura, podrian compartir estas informaciones como verdaderas.

En otro orden de lectura se encuentran las imagenes, desde las
cuales se podria enunciar una informaciéon que no es la que refiere.
Se conocen casos de desinformacion que apelan a fotografias de
otros lugares geograficos o momentos histéricos para graficar una
informacion actual. Los mecanismos de deteccion de imagenes de los
buscadores mostrarian en pocos segundos el origen primero de esas
imagenes.

Estasy otras dinamicas de deteccion de desinformacion, que seran
ampliadas en el capitulo 5 de este libro, constituyen por un lado un
sujeto de la comunicacién digital activo, que se procura informacion
realizando una curaduria de contenidos y de sus consumos. Sin
embargo, debemos senalar la subyacente injusticia en tales dinamicas
dado que los medios de comunicacion tienen por fin brindarnos
informacion chequeada y valedera para formar nuestras opiniones
ciudadanas. Desde alli que tengamos que realizar todas estas tareas
para encontrarnos con informacion verdadera se torna tedioso.

Educacion en medios

Es logico que quienes se dedican a las ciencias sociales en general
y al campo especifico de la comunicacién en particular cuenten
con herramientas para reconocer las dinamicas de los medios
de comunicacion, sus narrativas, usos y formas de habitarlos por
parte de las audiencias. Sin embargo, los medios de comunicacion,
tradicionales y digitales, forman parte de las dinamicas de informacion,
comunicacion y entretenimiento de toda la ciudadania. Por lo tanto,
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seria propicio reforzar una educacion en medios en escuelas primarias
y secundarias que pongan foco en tematicas concretas.

Sondiversaslasmateriasquetematizanlosmediosdecomunicacion
en el Ambito escolar y en general se tratan desde el grado cero de la
ideologia. Se ensefia sobre lenguajes, teorias, géneros discursivos y en
otras materias se producen contenidos escritos, sonoros, audiovisuales,
multimedia. En el mejor de los casos se pone en tension el ejercicio del
periodismo como rol social y se tematiza la ética de la profesiéon. Sin
embargo, en los casos que conocemos no se profundiza en el estudio de
los medios masivos concentrados como empresas diversificadas que se
presentan con linea editorial, manual de estilo, y desde alli defienden
intereses empresariales y econémicos, ideoldgicos y de clase. En ese
contexto se puede sentar las bases de un estudio del consumo critico
de medios que pueda advertir las dinamicas de la desinformacién
como un elemento mas del juego de poder de los medios masivos en
tanto actores politicos, tal como se analizara con mayor profusion en
el capitulo 6.

Recursos alternativos

Una posibilidad de esquivar la desinformacion de los medios masivos es
la de procurarse otras vias de informacion para cotejar. En ese sentido,
existen una cantidad de medios de comunicacion tanto tradicionales
como digitales que albergan otras dinamicas de producir y contar
informacion relacionada a sus formas de gestion y presentacion de las
agendas.

Esallicuandodebemosmirarel desarrollo de medios publicostanto
nacionales, como provinciales y municipales, medios de comunicacion
de gestion cooperativa, medios universitarios, sindicales, alternativos
y participativos que propugnan por la comunicacion como derecho
humano y le hablan a sujetos parecidos a ellos mismos. Esto es una
comunicacion local que comparte intereses, agendas y preocupaciones,
ademas de interpelar desde la horizontalidad comunicacional. En
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este sentido, la opcion de buscar otros medios ademas de los masivos
y concentrados redunda en mayor informacion, otras campanas en
los temas de agenda y otras agendas que incomodan a la informacion
hegemonica.

En definitiva, la complejidad de la desinformacién en el escenario
digital exige abordar el fendmeno desde multiples dimensiones que
se complementan y potencian mutuamente. No alcanza con adoptar
una Unica practica aislada, sino que es imprescindible conjugar
tacticas de deteccion que promuevan un consumo critico y activo de
la informacion; la educacién en medios, que permita comprender las
estructuras y logicas de los sistemas comunicacionales; y la busqueda
consciente de recursos alternativos que diversifiquen y enriquezcan
las agendas informativas. Solo asi se podra fortalecer un ejercicio
democratico y ciudadano pleno, donde las audiencias no sean meras
receptoras pasivas, sino sujetos criticos capaces de navegar con
autonomia y responsabilidad en un entramado mediatico cada vez mas
complejo y tecnopolitico.
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3. Las nuevas fabricas algoritmicas de desinformacion

Fernando Bordignon
UNIPE
Argentina

Introduccion

Para Agamben (2003), el término postdigital hace referencia a un
paradigma -fruto de cierto ingreso a un estado avanzado de relacion
cotidiana con las tecnologias digitales- que intenta describir la
oportunidad actual de explorar las consecuencias de este momento.
Bajo esta perspectiva, la TA, entendida como un conjunto de técnicas
algoritmicas disruptivas, se conforma como un elemento central
que esta provocando sorpresa y cambios en una amplia gama del
quehacer humano. En este sentido, la aparicion del servicio ChatGPT
en noviembre de 2022, trajo y repuso una diversidad de miradas
y discusiones acerca de la IA y sobre todo de aquello que es una
novedad en si mismo, la inteligencia artificial generativa (IAG). Por
otro lado, desde la mirada sociotécnica, casi nada nuevo, estuvieron
los que celebraron acriticamente hasta quienes se posicionaron como
detractores de la novedad. Con el correr de los meses el periodo de
sobreexpectacion se ha transitado y hoy podemos decir, podemos
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pensar mas tranquilamente, fuera de este “tsunami tecnologico” y
observar las apropiacionesy usos del “algoritmo que aprendio a narrar”.

Este capitulo tiene por objetivo tratar de recuperar lo que ha pasado
y ponerlo en dialogo con un presente postdigital, que hasta el momento
trae mas incertidumbres que certezas en torno a la integracion al
cotidiano delos mencionados algoritmos, y mas atin cuando se observan
sus usos en entornos politicos, mediaticos, periodisticos. Este capitulo
esta organizado en cuatro partes. La primera aborda y reflexiona
sobre la emergencia de nuevas herramientas denominadas agentes
cognitivos. La segunda problematiza las fallas “por naturaleza” de los
algoritmos de la IAG y como, en determinadas situaciones, se puede
convertir en una “maquina imperfecta”. La tercera parte se centra en
el efecto generador y propagador de desinformacion que estas “nuevas
fabricas” postdigitales esta trayendo. A continuacion, se caracterizan a
las nuevas fabricas algoritmicas de noticias y sus efectos en la sociedad.
Finalmente, se integran las ideas centrales abordadas en un apartado
donde se narran las consideraciones finales.

La inteligencia artificial generativa
y los nuevos agentes cognitivos

Los nuevos algoritmos programados con técnicas de IAG estan
colaborando en cambiar, de a poco y de manera efectiva, la forma en
que pensamos, creamos y usamos el software. Ahora, en esta transicion,
en lugar de limitarnos a programar las computadoras indicando qué
deben hacer, les estamos delegando el como se hace algo en funcién de
objetivos concretos que les suministramos en lenguaje natural. Asi, la
novedad aportada por laIAG es que ahora el software se comporta como
un agente que utiliza los grandes modelos de lenguaje (LLM) como
infraestructura para determinar qué hay que hacer, como se hace algo
y luego realizar, por si mismo, la tarea encomendada, sin programacion
extra alguna. Desde esta perspectiva, el software que se comporta como
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un agente cognitivo esta colaborando en quelos serviciosde usuariomas
usados en internet dejen de ser solo proveedores pasivos de respuestas
(como los buscadores) y pasen a ser sistemas inteligentes que pueden
asumir funciones tradicionalmente reservadas a las personas.

Lo fascinante de esta nueva generacion de software, en particular
lo observado en ChatGPT o el servicio DALL-E, es que ha provocado la
sensacion de que hemos dado un saltoimportante en la aproximacion al
lenguaje natural, tanto en su comprension y consideracion (en especial
el trabajo sobre la memoria de lo precedente y las técnicas basicas
de analisis semantico) como en la produccion de contenidos. Para el
filésofo Luciano Floridi estos agentes cognitivos son revolucionarios
por al menos dos elementos. Por un lado, porque el usuario sélo
expresa qué quiere y el agente sabe como decodificar el requerimientoy
producir un contenido con la potencial respuestay, por otro lado, se ha
desarrollado una forma novedosa de agencia de la inteligencia. Basada
enun modelo conversacional,donde a partir de modelos probabilisticos
sofisticados se logra responder, en general, de manera satisfactoria
sin razonar ni comprender como lo hace un humano (Floridi, 2023).
Asi, su operacion nada tiene que ver con los procesos cognitivos que
habitan en los cuerpos del mundo animal (especialmente en la mente
humana) para gestionar con éxito los contenidos semanticos (Bishop,
2021). Sobre esto, en particular, algunos investigadores han comparado
el comportamiento de los LLM con el de los loros, llamando a estos
servicios “loros estocasticos” ya que repiten textos sin comprenderlos
(Bender et al., 2021). Hoy estamos frente a una forma de agencia inédita,
ya que tiene éxito y puede aprender y mejorar su comportamiento sin
necesariamente ser inteligente para ello. Asi, la novedad es que hemos
disenado y construido agentes sin inteligencia, y esto es inédito en la
historia de la humanidad ya que:

[H]emos pasado de estar en contacto permanente con agentes animales
y lo que creiamos agentes espirituales (dioses y fuerzas de la naturaleza,
angeles y demonios, almas o fantasmas, espiritus buenos y malos) a tener
que entender, y aprender a interactuar, con agentes artificiales creados
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por nosotros, como nuevos demiurgos de tal forma de agencia. Hemos
desvinculado la capacidad de actuar con éxito de la necesidad de ser
inteligente, entender, reflexionar, considerar o comprender algo. Hemos
liberado la agencia de la inteligencia. (Floridi, 2023)

Cualquiera sea la aplicacion de IAG que se use, la carencia de
inteligencia tiene su origen en que en su interior contintia siendo un
modelo de lenguaje y no de conocimiento (como en los humanos); pero
con un robusto sistema de prediccion que es superior a cualquiera
conocido hasta el momento en varios 6rdenes de magnitud. Ya que se
alimenta con la informacion disponible y accesible en la red internet,
la cual sabemos que es mucha, dado que pertenece a la categoria de los
grandes datos.

Maquinas imperfectas por naturaleza

En este corto tiempo en que se ha interactuado y evaluado las nuevas
aplicaciones de IAG, ya se pueden vislumbrar diferentes tipos de
fallas. Algunas de estas provienen de los datos de entrenamiento ya
que: a) contienen sesgos (y pueden facilmente conducir a respuestas
que discriminan, dafian y ofenden a diferentes grupos de personas),
b) algunos tienen derechos de autor (puede generar respuestas que se
apropien de contenidos con propiedad intelectual) y c) otras reflejan
los datos a una determinada fecha. Esto se agrava si tomamos en
consideracion que estas aplicaciones no pueden reconocer cuando
una de sus respuestas es (o puede ser) errénea o potencialmente
problematica (Baeza-Yates y Villoslada, 2022), ya que no hay
comprension acerca de las relaciones internas que el modelo aprendio
y como impacta lo que se esta generando (como se ha dicho el modelo
se construye con estadistica pura y dura). En particular, esto dificulta
detectarerrores o sesgosenlasrespuestas. Lasfallas (y susimplicancias)
pueden ser diferentes segtin el tipo de aplicacion y el &mbito en que se
utilice la TAG. Cuando se trata de generar un objeto visual o auditivo
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(una pintura o una cancion) las fallas se pueden manifestar en aspectos
conceptuales de la obra, por ejemplo, DALL-E ha pintado humanos con
seis dedos, sin que parezca una accion ex profeso, o también en utilizar
técnicas e ideas que provienen de un autor particular (con implicancias
en los derechos de propiedad como tal). En tanto, cuando se generan
respuestas textuales a consultas de los usuarios, las fallas pueden
derivar en otros problemas. Un ejemplo es la creacion (y potencial
distribucion) de contenidos imprecisos, inexplicables e, incluso,
inexistentes. Un pseudo-autor facilmente puede indicar que se escriba
una noticia acerca de un hecho falso generando una fake news. Si bien
es responsabilidad de quien lo indica, la disponibilidad y poder de la
herramienta colabora con la generacion y distribucion de contenido
danino en algtin sentido. En ciertas ocasiones la falla en la generacion
de contenidos se puede manifestar sin que el usuario la pueda advertir.
Algunos textos producidos artificialmente expresan descripciones
inexistentes llamadas alucinaciones (Alkaissi y McFarlane, 2023).
Estudios como el de Woody (2023) sitiian la tasa de alucinaciones entre
uni15% y 20%.

En este sentido, surgen algunos interrogantes (Bordignon et al.,
2023), por ejemplo, si la respuesta infringe derechos de autor y un
usuario lo utiliza en un trabajo, ;quién es el responsable: el usuario o la
compania que provee el servicio de IAG? Mas atn, si se usa un servicio
pago (ya existen), jqué tipo de contrato relaciona a los usuarios con
estos respecto de estas obligaciones? De manera similar, si se revela
informacion sensible. Es decir, algtin nivel de validez ética en un marco
de responsabilidad deberia ser exigido al contenido generado por un
modelo de IAG, lo que va a representar un desafio en el camino de
monetizar esta tecnologia. Si el escenario es sensible, el costo de un
fallo puede tener consecuencias muy negativas o impacto en la vida de
las personas. Uno de los casos donde se propone el uso de IAG es el
ambito de la salud, mas precisamente, un lugar de atencion alejado de
centros urbanos dondelalA se utilice con laidea de que ayude a mejorar
un diagnostico y/o planificar un tratamiento. ;Como impacta un error
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en un diagnostico médico? Se podria tratar a alguien por algo que no
tiene o no tratarlo porque se asume que no tiene una enfermedad. Se
puede argumentar que el diagnadstico lo debe determinar el profesional
médico, pero si su conclusion es desviada por un analisis incorrecto
(realizado por un sistema de IAG) sobre un conjunto de datos, entonces
la situacion es compleja. Incluso si falla solo el 0,1 % de las veces (el
namero es arbitrario), sigue siendo un problema en este ambito.
Otra propuesta estd dirigida a maestros para brindar formacién
personalizada a sus diferentes estudiantes usando la IA para planificar
las lecciones de acuerdo al nivel y caracteristicas de cada uno (Gates,
2023). Nuevamente, esta es otra situacion en la cual un sistema de IAG
podria ayudar, pero también complicar. ;Qué sesgos pueden incluirse
en el material personalizado a cada estudiante? O incluso, ;qué nivel
de desarrollo del pensamiento critico necesitan estos estudiantes para
poder validar la informacion provista, detectando, sesgos, errores y
alucinaciones?

Enresumen,noestan clarosloslimites delos potenciales perjuicios
que pueden venir asociados al uso de IAG por lo que se requiere que
los sistemas sean explicables (puedan mostrar como arribaron a
la respuesta), transparentes (se conozcan detalles, como los datos
usados para su entrenamiento), imparciales e inclusivos (minimicen/
eliminen los posibles sesgos). En este sentido, la comunidad cientifica
ha definido el concepto de IA responsable que persigue que el uso de
estas tecnologias no perjudique a las personas ni a la sociedad. En
esta direccion, se reconoce que la intervencion humana es necesaria
tanto en la fase de entrenamiento como en la de prueba de los modelos
(human in the loop) con el fin de producir mejores respuestas sobre la
base de un ciclo de retroalimentacion.
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Las nuevas fabricas algoritmicas de noticias

Es evidente que con el desarrollo de la red internet y las plataformas
—como nuevos espacios donde es posible realizar casi toda actividad- la
manera de ejercer el periodismo, desde la produccion y difusion de
noticiashaexperimentado (y asicontinta) profundas transformaciones.
Cambios que tienen que ver, centralmente, con el aumento sustancial
del volumen y la accesibilidad de las fuentes, asi como con la posibilidad
inmediata de acceso a las mismas. Por otro lado, desde los usuarios, la
forma en que a estos les llegan las piezas de informacion, los maltiples
formatos multimedia, la posibilidad de ampliar y comprender una
noticia desde diversas fuentes a la vez hacen que la experiencia del
“consumidor” de piezas periodisticas se vea enriquecida de manera
significativa. Ahora, este momento Unico también trae aparejado
algunos problemas y desafios por resolver. Asi, por ejemplo, es urgente
la mejora de la calidad de la produccion de noticias, en especial la
autenticidad y fiabilidad de los contenidos que se difunden. Estamos en
un momento donde se estan dejando atras los métodos tradicionales de
produccion de noticias, los cuales dependen en gran medida de la mano
de periodistas. El nuevo volumen de noticias operado ha permitido
que los algoritmos tomen en una buena parte el rol de humanos. Una
nueva etapa se esta forjando en las redacciones, caracterizada por la
convivencia de personas y maquinas en busca de una sinergia para la
produccion informativa.

La generacion automatica de noticias se sustenta en una serie de
técnicas algoritmicas que, combinadas, permiten emular el estilo y
la estructura del lenguaje humano. En particular, podemos citar: a)
modelos de generacion de texto: pueden generar automaticamente
piezas de informaciéon a partir de elementos de noticias dados
mediante un amplio entrenamiento que incluye un corpus de
noticias representativo; b) tecnologia de extraccion de informacion:
algoritmos que extraen automéaticamente informacion clave de textos
(estructurados o no estructurados) y proporcionan insumos de valor
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para la posterior generacion de noticias; y c) tecnologia de generacion
de resumenes: programas que pueden extraer informacién clave de
contenidos noticiosos con el fin de generar resimenes para consumo
de lectores.

Ya hemos abordado el tema de los algoritmos que narran todo
tipo de contenidos. Esto ha sido gracias, en gran parte, al desarrollo
de tecnologias avanzadas de procesamiento del lenguaje natural y
su vinculacion estrecha con tecnologias de aprendizaje automatico.
Asi, este maridaje tecnologico ofrece un camino interesante y por
ahora viable y prometedor para abordar el proceso de produccion
de noticias dado que los nuevos algoritmos emulan las capacidades
lingiiisticas humanas para producir textos bien estructurados con una
forma de narrativa pasable. Hoy, los nuevos procesos automaticos de
generacion de noticias se basan en algoritmos avanzados que procesan
y analizan extensos conjuntos de datos, y asi identifican y toman
hechos relevantes con la finalidad de sintetizarlos dandoles forma de
contenido periodistico.

Como vimos, en el sector del periodismo, se ha dado un importante
salto en el uso de algoritmos. En muy poco tiempo, se ha pasado de
tener agentes automatizados que controlaban la sintaxis, la gramatica
y el estilo a contar con una nueva generacion de agentes que generan
contenido informativo, a una velocidad sorprendente, de caracter
objetivo e imparcial.

Pero, mas alld de los avances mencionados adn persisten
problemas, algunos nuevos, que se dan en torno a estas tecnologias. Si
bien, como vimos se pueden usar para facilitar la tarea de los redactores
y las agencias informativas, también estos modelos generativos pueden
entrenarse para generar noticias falsas y hasta discursos de odio con
fines de manipulacion politica de masas. Con lo cual ahora, a la vez,
hemos construido fabricas algoritmicas de desinformacion con una
capacidad de produccion y difusion nunca conocida antes.

Paralelo a este problema, han surgido una serie de herramientas
que intentan lidiar con el mismo. En particular, se esta automatizando
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las tareas de comprobacion de hechos para la deteccion de noticias
falsas o contenidos enganosos, tal como se explicara en el capitulo 5.
Estos sistemas también emplean técnicas de IA y de procesamiento
del lenguaje natural para evaluar la veracidad de la informacion,
pudiendo compararla con diversas fuentes fiables. Asi, se esta tratando
de mitigar el problema de la desinformacion automatizada dado que
estas herramientas de “combate” desempefian un rol central en el
mantenimiento de la integridad de la oferta informativa destinada a la
poblacion en general.

Antecedentes en relacion con la produccion y verificacion
automatica de contenido periodistico

Las técnicas de generacion automatica de textos derivan de los estudios
sobre sistemas de generacion de lenguaje natural y se centran en la
produccion de texto coherente a partir de datos no lingiiisticos (Reiter
y Dale, 2000). Asi, las primeras experiencias abordaron el desarrollo de
textos descriptivos sencillos, como son los informes técnicos. El area
de investigacion ha sufrido avances significativos con la aparicion de
la denominada IA de aprendizaje profundo. En particular, las redes
neuronales recurrentes (Sutskever et al., 2014) dieron pie a un avance
importante sobre la capacidad de procesar secuencias de textos mas
complejas. En esta deriva, hubo una segunda mejora importante en el
area a partir de la emergencia del modelo Transformer (Vaswani et al.,
2017), que agregd aspectos basicos de reconocimiento semantico y de
enfoque de la atencion, lo cual permitié una comprensién y generacion
de texto de mejor calidad. La mejora fue tal que, cuando se hicieron
publicos los servicios de chat, éstos sorprendieron a los usuarios por
su emulacion del decir humano.

De manera mas especifica, cuando la generacion de textos se
aplica a ambientes periodisticos, se reconocen los trabajos de Graefe et
al. (2016). A partir del sistema Quakebot —-generador de noticias sobre
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terremotos—, dieron una prueba acerca del potencial de los sistemas
algoritmicos de produccién de noticias y su dinamismo, cuando la
producciony difusion debe ser realizada en tiempos muy acotados. Una
razon de peso que tiene la industria informativa para adoptar el uso
de sistemas de la generacion automatica de noticias es su capacidad de
aumentar significativamente la produccion de contenido periodistico,
ya que estos servicios operan de manera continua, como fabricas
algoritmicas de noticias produciendo contenidos a una velocidad
y volumen nunca visto antes. Las primeras adecuaciones de las
redacciones a estos sistemas se realizaron en areas tematicas de facil
procesamiento, como informes de inversiones y financieros, noticias
deportivas e informacion meteorologica.

Otra de las areas donde se esta experimentando es la generacion
automatica de noticias a demanda o a medida de un perfil de usuario
determinado. La idea general es poder ofrecer servicios informativos
dondeloscontenidosseadaptenainteresesparticularesysedistribuyen
las piezas informativas en tiempo real. Mucha experiencia de esta
ultima area esta en relacion con el funcionamiento de los algoritmos de
redes sociales y su generacion de filtros burbujas (Pariser, 2017).

Desde el area de verificacion de noticias también ha habido un
camino marcado por un importante desarrollo. Se reconocen los
trabajos de Vlachos y Riedel (2014), quienes usaron bases de datos para
experimentar técnicas de verificaciéon de afirmaciones sobre textos.
Lo mismo que sucedié con las técnicas de generacion de noticias
paso con la verificacion, se vio notablemente enriquecida por los
ultimos avances en [A. Las nuevas técnicas de aprendizaje automatico
permitieron mejorar los sistemas de comprobacion de hechos a
partir de analisis mucho mas profundos y flexibles. Asi, también la
generacion y la comprobacion se integraron; por ejemplo, Zellers
et al. (2019) introdujeron un modelo que no solo genera contenido
textual sino que también comprueba la exactitud de los hechos. Estas
herramientas integradas son una manera de luchar contra la falsedad
y la desinformacion desde los propios escritorios del periodismo. En
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base a lo planteado, pareceria ser que, de la misma manera que sucede
en la medicina con las vacunas, el mismo componente de un virus es la
solucion para detenerlo. De este modo, se espera que las técnicas de IA
también sean efectivas en la verificacion de hechos.

Fabricas algoritmicas de desinformacion
y de discursos de odio

Durante este tltimo tiempo hemos podido observar —y ala vez vivenciar—
la capacidad de las nuevas técnicas de la IAG con el proposito de
generar hechos periodisticos falsos a gran escala. Asi, debemos contar,
por un lado, que las fabricas algoritmicas de desinformacion son
parte de nuestro devenir cotidiano y, por otro lado, que la aplicacién
del pensamiento critico ya es un arma obligatoria para su defensa y
combate.

Hoy es posible construir un ambiente de generacion de noticias
falsas a bajo costo. Hay demasiados servicios gratuitos y rentados (en
general econémicos) que uno puede tomar y entrenar para poner a
punto fabricas algoritmicas personales de noticias falsas. Esto recién
comienza, hay muchos intereses econémicos y politicos en juego que
ven en estas tecnologias instrumentos dptimos (por el costo reducido
y alcance masivo e instantaneo) para obrar sobre la manipulacién de
consumidores y la opinion publica. Ejemplos de esta ulltima situacion
hay varios y cercanos. En las elecciones de Estados Unidos, 2016 y
2024, hubo una notable generacion y difusion de informacion falsa,
principalmente a través de redes sociales, que de alguna manera, en
la del afio 2016, habria afectado las percepciones de los votantes y
por ende el resultado electoral (Allcott y Gentzkow, 2017). Otro caso
de desinformacion de gran magnitud sobre la poblacion se dio en
el referéndum del Brexit en el Reino Unido. Como resultado de tal
campana se verificé que hubo influencias sobre la opinién puiblica que
contribuyd a la polarizacion del electorado (Levy et al., 2016).
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Un estudio pionero a destacar, para detectar noticias falsas
generadas por algoritmos, fue el lamado modelo Grover (Zellers et al.,
2019), realizado en el afio 2019 en la Universidad de Washington. La idea
es que, para detectar el contenido desinformativo, primero hay que
estudiar en profundidad cémo se genera. El modelo Grover se baso6 en
una version modificada de GPT-2 donde la siguiente palabra a predecir
no solo se basa en las anteriores sino también en otros fragmentos de
metadatos (por ejemplo, un titulo o un autor). Asi, Grover puede incluir
en sus producciones de noticias falsas elementos del contexto que
ayuden a construir y “fortalecer” la mentira. Grover puede generar
texto a partir de diversos datos que funcionan como “gérmenes” una
noticia. Por ejemplo, se le puede suministrar un dominio, un autor,
una fecha y un titulo, y el modelo generara el cuerpo de la (falsa)
informacion. O se le puede darle un dominio, un autor, una fecha y un
titulo, y puede generar un titulo. De esta manera, produciendo noticias
falsasy compilando versiones de noticias verdaderas los investigadores
pudieron entrenar un modelo que sea capaz de dictaminar si un texto
es una noticia falsa o no.

Los discursos de odio como las noticias falsas siempre han existido,
la diferencia con el presente, como se ha comentado, es el poder de
amplificacion instantanea y masiva que poseen las plataformas de
redes sociales, lo cual hace que estos contenidos agresivos conformen
un verdadero problema social propio de este tiempo. Un discurso de
odio (DO, en adelante) segiin la Organizacion de las Naciones Unidas es:

Cualquier tipo de comunicacion verbal, escrita o conductual, que ataca o
utiliza lenguaje peyorativo o discriminatorio con referencia a una persona
o un grupo sobre la base de quiénes son. En otras palabras, sobre la base
de su religion, etnia, nacionalidad, raza, color, ascendencia, género u otro
factor de identidad. (ONU, sf)

Los DO mas allda de ser insultos principalmente destinados
a minorias o grupos vulnerados y marginados, para el Fondo de
las Naciones Unidas para la Infancia (FNUI) son instrumentos de
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manipulaciéon dado que tratan de provocar respuestas emocionales
sobre los agredidos, por ejemplo angustia, intimidacion, miedo,
aislamiento, entre otros. El efecto que tratan de promover los DO
esta relacionado con el establecimiento de un espacio o clima de
intolerancia y odio que permita controlar y dirigir fuerzas sociales
de ataque, vinculadas con la sociedad civil, sobre los destinatarios de
la comunicacion y asi provocar conflictos que involucren practicas
agresivas y segregacionistas (LEDA, 2021).

La automatizacion de la generacion de discursos de odio es un
proceso semejante al de la creacion de noticias falsas. Solamente hay
que entrenar modelos de IAG con un corpus representativo de tales
discursos para luego, una vez que el entrenamiento se haya realizado,
poder através de prompts especificos (de forma manual o automatizada)
generar contenidos que sean verdaderos DO. Asociados al contenido de
los DO estan los “operarios” encargados de su difusion. En principio
podemos ver dos tipos: a) los haters, usuarios de redes sociales que,
utilizando DO, se dedican a insultar, degradar o discriminar personas
o colectivos y b) los trolls, usuarios que actian en masa hostigando y
atacando a personas o colectivos. Estos dos tipos de usuarios actiian
coordinados: los haters, como idedlogos y “capitanes” de los ataques y
los trolls como el ejército que amplifica de forma acritica y verticalista
los mensajes de los haters. En muchas ocasiones los ataques suelen
escaparsedel ciberespacioypasar al mundotangible, asise transforman
en agresiones fisicas, escraches y hasta manifestaciones violentas.

Como hemos visto, el espacio web es una fuente ideal para el
aprendizaje de servicios destinados a la desinformacion. Los discursos
de odio, las mentiras, los “escaparates” de sesgos estan por doquier. Un
caso interesante acerca de como un algoritmo puede “mal aprender” y
comportarse de forma politicamente incorrecta fue el protagonizado
por el chatbot “Tay” de Microsoft, aplicacion creada para interactuar y
aprender del comportamiento de los usuarios en la red social Twitter.
Desde su puesta en funcionamiento, en solo 24 horas, el servicio
comenzo a emitir mensajes controversiales, por ejemplo, racistas y
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misoginos, como el resultado de tan pocas horas de interaccion con
usuarios humanos (Neff'y Nagy, 2016). Como leccién del hecho se puede
indicar que los aprendizajes desviados se dan hoy por defecto en una
web donde una buena parte de los contenidos fomentan desigualdades
de todo tipo y se evidencian ciertas formas de discriminacion. Esta
situacion de aprendizaje por defecto pudo ser observada enlasprimeras
versiones del modelo de lenguaje GPT-3 de la empresa OpenAl que
creaba contenidos con una amplia gama de sesgos (Bender et al., 2021).

Dentro de la amplia gama de contenidos falsos capaz de ser
producidos con técnicas de IAG, se encuentran las llamadas deepfakes.
Como se profundizara en el capitulo siguiente, consisten en videos y
audios trucados que son practicamente indistinguibles de grabaciones
reales. En particular, estos contenidos se crean con la finalidad de
instalar posiciones y discursos a partir de dichos de referentes o
hechos controversiales, ya que tienen el poder de desacreditar a
hechos y figuras al atribuirle situaciones o declaraciones que para
nada han ocurrido. Para Kietzmann et al. (2020), estas producciones
pueden producir implicaciones preocupantes para la desinformacion,
la privacidad y la confianza publica.

Contenidos realizados con técnicas de deepfakes se encuentran
a diario. Un ejemplo que tuvo una amplia difusion fue el de Donald
Trump siendo detenido por la policia. En 2023, se difundieron fotos
falsas creadas con técnicas de IA donde se mostraba al politico siendo
arrestado por la policia por presuntamente ocultar documentos
oficiales. La calidad del producto y su impacto fue importante, ya que
se difundié rapidamente en redes sociales y hasta fue tomado por la
prensa internacional. Otro caso tuvo por protagonista al presidente
Zelenski donde se observa que solicita la rendicion del ejército y el
pueblo ucraniano. Este contenido audiovisual deepfake fue atribuido
a hackers rusos. De forma rapida, el material fue desmentido dado su
potencial de credibilidad.

A finales del afio 2024 desde la plataforma X se present6 a Grok,
un nuevo servicio tipo chatbot basado en técnicas de IA. Segiin sus
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creadores, la diferencia del servicio esta en que Grok puede responder
sobre una amplia gama de temas que generalmente son evadidos por
productos similares. Asi, puede responder sobre temas del momento,
tales como la politica o asuntos religiosos, no limitdndose a que la
respuesta sea privada. Esta herramienta tiene capacidades poderosas
para generar potenciales contenidos que abonen la desinformacion,
ya que sus servicios de texto e imagenes pueden llegar a vincular a
cualquier persona con cualquier tipo de situacion. ;Hasta donde estas
herramientas colaboran con difuminar los limites entre la verdad y
la mentira? ;Estamos creando un nuevo mundo a la carta, donde las
leyes de la vida, las matematicas, la fisica, la historia, como en 1984,
podrian llegar a ser reescritas por cada ciudadano a su gusto, placer y
necesidad?

La dimension del espacio de desinformacion

Para la organizacion Newsguard? el ano 2023 fue el momento en que la
IA potencio el desarrollo y distribucion de noticias falsas tendentes a
crear desinformacion en los ciudadanos. Desde sus oficinas dedicadas
al monitoreo de la red pudieron observar como las noticias falsas
tuvieron un giro en su forma de redaccion y se volvieron, ademas de
mas frecuentes, mejor redactadas, mas persuasivas en su narracion
y por ende mas peligrosas para los ciudadanos y las democracias del
mundo.

Es interesante el enfoque técnico inicial que la organizacion
Newsguard ha usado para probar como los modelos de lenguaje
podrian, potencialmente, ser usados para generar contenidos falsos
a partir de saltar los controles de la empresa. La técnica de prueba se
llama red teaming, tiene su origen en la ciberseguridad, y consiste en
una planificacion y ejecucion de una amplia gama de ataques simulados.

9  Newsguard (https://www.newsguardtech.com) es una organizacion especializada en evaluar la confia-
bilidad de contenidos en linea a partir de realizar estudios que rastrean y categorizan desinformacion.
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En el afo 2023, los primeros resultados de los tests indicaron, usando
una muestra aleatoria de 100 casos derivados de la base de datos de
falsedades de NewsGuard (corpus Misinformation Fingerprints), que
ChatGPT-4 gener6 98 de los 100 mitos y el servicio Bard produjo 8o de
los 100 totales (Brewster y Sadeghi, 2023).

Otro fenémeno asociado a las fabricas algoritmicas de
desinformacion son los crecientes portales generados por técnicas de
IAG. Donde aca ya no es solo un contenido, sino un conjunto de piezas
de desinformacion orquestadas bajo el nombre de fuente maliciosa,
que puede ser creada desde cero o emular alguna fuente creible, de
prestigio, y mediante trucos y enganos capturar a usuarios que no se
dan cuenta del engafio. En el afio 2014 la organizacion detectd mas de
1000 de estos sitios web, donde muchos tenian nombres parecidos a
los medios tradicionales: iBusiness Day o Daily Time Update. Dentro
de los parametros que hacen que se sospeche de un portal y pueda ser
considerado como desinformativo, destacan: (1) la evidencia de que una
parte importante de su contenido es generado por técnicas de IA, (2) si
hay pruebas importantes que sefialan que el contenido se publica sin
una supervision humana, (3) si el sitio se presenta de forma que lector
puede asumir que su contenido es producido por periodistas, y (4) que
el sitio no indique expresamente que su contenido es producido por IA.

Un estudio de opinién ciudadana sobre proliferacion de noticias
falsas fue realizado por la empresa Ipsos en el ano 2023. A partir de
una encuesta aplicada en 29 paises se obtuvieron respuestas mas de
20.000 adultos que, en principio, indican que la ciudadania tiene claro
(7 de cada 10 personas) que las nuevas técnicas de IA estan facilitando
la creacion de noticias o imagenes falsas de una forma realista, dificil
de evaluar (Ipsos, 2023). Por otro lado, a nivel global, 5 de cada 10
personas creen que los ciudadanos no son capaces de discernir entre
informacion veraz y falsa. La politica y los medios de comunicacion
son el caldo de cultivo de las noticias falsas. La percepcion sobre la
proliferacion de noticias falsas en los tltimos tiempos no deja lugar a
dudas. Cinco de cada diez personas indican que existen mas mentirasy
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hechos de desinformacion en la politica y los medios de comunicacion
actualmente que hace 30 anos.

Consideraciones finales, cuestiones abiertas

Las nuevas fabricas algoritmicas de desinformacion y de discursos de
odio, mas alla de la manipulacion y caos social que proponen, estan
trayendo, en paralelo a su desarrollo, otra serie de problemas. En este
ultimo apartado, pretendemos presentarlos y ponerlos en una mesa de
discusion publica por la gravedad que presentan.

La primera cuestion tiene que ver con el abuso en la propiedad
intelectual que se esta produciendo por el uso de algoritmos de
IAG. Cambian las técnicas, las herramientas de procesamiento, los
servicios de automatizacion, pero el problema persiste y se agrava. La
apropiacion de los contenidos informativos de terceros por parte de las
empresas de IAG aplicada a las noticias, es comparable a lo que sucedié
hace mas de dos décadas, cuando Google index6 todos los contenidos
periodisticos existentes. Es decir, los tomo sin compensacion alguna
a nadie, ignorando cualquier derecho econémico. Hoy esto se repite
con la preparacion de los corpus para el entrenamiento de los grandes
modelos de lenguaje. Parece ser que el aprendizaje automatico ingresa
todo tipo de contenido, publico, privado, reservado, limitado y con
y sin copyright. Las referencias originales se pierden en el proceso y
solo quedan las cuestiones matematicas estadisticas asociadas a los
textos. Ahora, en este devenir, nuevamente, un gran perdedor es la
industria periodisticay en particular los profesionales del género, cuyo
trabajo es tomado por los algoritmos borrando cualquier referencia a
fuentes y para nada reconociendo propiedad intelectual. Asi, hoy es
comun encontrarse en portales con contenido periodistico artificial,
construido con técnicas de IAG, donde se parafrasea y se reescriben
noticias redactadas por periodistas sin reconocimiento de fuente ni
retribucion econdémica alguna. Por otro lado, cuando un algoritmo
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narra, se pierde la idea de autor y, por ende, en géneros tan especiales
como el periodismo esta situacion es negativa para la profesion; dado
que, por un lado, en quien confian los lectores ya no esta, no existe mas
y, por otro, las cuestiones legales asociadas a todo relato informativo se
encuentran frente a una pared donde la responsabilidad se diluye. Esto
ultimo es muy grave, es como si el algoritmo que narra tuviese licencia
para decir cualquier cosa de cualquiera sin responsabilidad alguna.

El contenido artificial (no generado por humanos) disponible en el
ciberespacio cadavez es mayor. A partir delaemergenciadelos modelos
generativos de la TA se esta observando una aceleraciéon mayor en su
produccion dado que las maquinas algoritmicas, que trabajan las 24
horaslos 7dias de la semana, estan emergiendo en una amplia variedad
derubros. Ahora, una pregunta esta en relacion con los nuevos grandes
modelos de lenguaje que iran apareciendo. Si un modelo se alimenta
en una buena parte de informacion disponible en el espacio web y la
proporcion de contenidos artificiales cada vez es mayor, ;como afectara
esto en los servicios de la IAG futura? ;Estaremos ingresando en una
época de endogamia de saberes? ;Hasta donde, en un corto tiempo, los
contenidos sintéticos podrian comenzar a generar un cierto “ruido” en
el corpus de saber de la humanidad?

Hasta el momento los grandes modelos se han alimentado
principalmente de contenido generado por humanos, pero ;qué
sucedera cuando el contenido generado por la maquina alimente a
nuevos modelos de lenguaje? Por un lado, son sabidas las limitaciones
de comprension, en semantica, de l6gica y de razonamiento que tienen
hoy los algoritmos usados y, por otro lado, estan los errores que suelen
tener las producciones de la IAG (por ejemplo, las alucinaciones). Esta
combinacion ya habla mucho de potenciales problemas que podrian
suceder con las nuevas versiones de los grandes modelos de lenguaje.
Se evidencia que hace falta un acuerdo general para sefalar y marcar
contenido sintético de todo tipo, no solo para los humanos, sino
también para los agentes algoritmicos que los consuman.
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Un ultimo tema sobre el que reflexionar estd en relaciéon con
el establecimiento potencial de estrategias que favorezcan nuevas
formas de colonialismo basado en la manipulacion y reescritura de
nuestra historia y que conlleven a una visién y conformacion de una
cultura hegemonica, y por ende impuesta. Asi, la pregunta pertinente
seria: ;qué posibilidades hay de que los contenidos artificiales narren
nuevamente nuestra historia, pero con versiones programadas desde
sesgos a medida? En este sentido quien planifica, entrena, supervisa
y ajusta los grandes modelos de lenguaje tiene la posibilidad de
establecer de antemano el comportamiento de los modelos ante las
consultas de los usuarios. Y mas alla de los sesgos de entrenamiento
(por buena fe) ylos errores que todavia tienen estas técnicas —que suelen
causar respuestas erroneas y/o alucinaciones- esta la posibilidad de
un entrenamiento con sesgos planificados que colaboren a favor de
manipulaciones, reescribiendo nuestra historia y nuestro presente.
Estos nuevos diarios de Yrigoyen algoritmicos® podrian ser en parte lo
que sucede en las camaras de eco de las redes sociales pero llevado y
compartido por un gran publico.

Para finalizar solamente indicar, con cierta preocupacion, que en
enero del ano 2025 Facebook se sumé ala campana comenzada por Elon
Musk conrelacion al despido de trabajadores que realizaban actividades
de chequeo de hechos y cambio en la politica verificacion de noticias
(Becares, 2025). Ahora la novedad tiene que ver con el establecimiento
de una suerte de “democracia” o mayoria entre los usuarios acerca
del “parecer” relacionado a un hecho. En el fondo, este cambio toma la
opinién subjetiva de los colectivos frente a la verificacion tradicional y
objetiva, a partir de pruebas y de los hechos noticiosos. También esta
nueva forma de “verificacion” es una suerte de estrategia —a lo Poncio
Pilatos- dado que ahora el poder decidir si una informacién es real o no
cae bajo la responsabilidad de los usuarios de las plataformas de redes
sociales.

10 En Argentina la expresion “diario de Yrigoyen” se utiliza para hacer referencia a una publicacion que no
es fiel alarealidad.
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En resumen, a modo de cierre, podemos citar dos hechos graves
actualesrelacionadosconel periodismo. Porunlado,laimplementacion
de nuevos algoritmos de la IAG diluye la responsabilidad sobre la
generacion automatica de noticias (donde ya observamos que algunas
son falsas y tendenciosas), ya que el autor humano se evapora y se
deja a los algoritmos que hagan periodismo (y para la ley es dificil
su identificacion y juicio) y, por otro lado, los duefios de las grandes
plataformas de redes sociales estan prescindiendo de servicios
humanos de verificacion objetiva de hechos noticiosos (cambiando
la tarea por “juicios masivos subjetivos”). Ante el panorama descrito,
es urgente una organizacion y accion por parte de los usuarios, la
ciudadania en general, dado que estos cambios lo tinico que pueden
traer son atrasos a nuestra forma de ver y comprender el mundo en el
que vivimos creando realidades paralelas en funcion de estrategias de
manipulacion y control social.

Por todo lo anterior, necesitamos, de forma urgente, que los
distintos gobiernos de los paises discutan, involucrando a sus
ciudadanos, sobre estos temas y lleguen a acuerdos globales de control
que permitan que toda esta tecnologia se desarrolle en un marco ético
y seguro en beneficio de la humanidad y no solo de los mercaderes
algoritmicos de turno.
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4. Universo deepfake. Cartografia de la desinformacion
generada con IA

David Garcia-Marin
Universidad Rey Juan Carlos
Espana

En el capitulo anterior, el profesor Fernando Bordignon realizé
un interesante abordaje sobre la confluencia entre algoritmos y
desinformacion desde un punto de vista analitico a fin de explicar
como estos sistemas, y en concreto la inteligencia artificial generativa
(IAG), favorecen la produccion de informacion falsa. En clara linea
de continuidad tematica, este capitulo —de caracter mas aplicado-
pretende servir como complemento a los planteamientos del profesor
Bordignon, con el fin de conocer de forma especifica las diferentes
formas que toma la desinformacion generada mediante estas fabricas
algoritmicas de produccion de falsedad.

La irrupcion de la IA en los procesos de generacion y propagacion
de la desinformacion representa uno de los retos mas complejos y
trascendentales del ecosistema informativo contemporaneo. Estas
tecnologias pueden actuar como un arma de doble filo: por un lado,
constituyen una herramienta poderosa para automatizar tareas,
personalizar contenidosy detectar informacion falsa; por otro, también
se han convertido en un mecanismo eficaz para distorsionar la realidad,
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manipular a la opinion publica y socavar los fundamentos de la
democracia. Tecnologias como las deepfakes, los generadores de texto
automatizado y las redes de bots representan un salto cualitativo en la
capacidad de engano, al ofrecer contenido que puede ser indistinguible
del real incluso para usuarios informados.

La desinformacion impulsada por IA no es un fenémeno aislado,
sino global y adaptable a contextos sociopoliticos muy diversos,
como demuestra su aplicacién en diferentes paises. En todos estos
escenarios, el uso estratégico de la IA ha generado efectos concretos:
erosion de la confianza en las instituciones, polarizacion del debate
publico, debilitamiento del periodismo y afectacion directa a los
procesos electorales. A su vez, se ha comprobado como los algoritmos
de recomendacion, disenados para maximizar la interaccion, han
contribuido a viralizar contenidos falsos, reforzando cAmaras de eco y
burbujas informativas.

Desde una perspectiva critica, también es necesario abordar el
papel ambivalente que juegan los modelos de IA en este contexto:
si bien pueden ser parte del problema, también forman parte de la
solucion. El desarrollo de herramientas automatizadas de fact-checking,
sistemas de deteccién de patrones andémalos y tecnologias forenses
paraidentificar deepfakes ofrece un camino esperanzador para mitigar
el impacto de la desinformacion, tal como se explicara en el siguiente
capitulo. Sin embargo, estas soluciones técnicas no son suficientes por
sisolas. Esnecesario complementarlas con marcos regulatorios solidos,
principios éticos en el disefio de los algoritmos y politicas publicas
centradas en la alfabetizacién mediatica y digital de la ciudadania.

Inteligencia artificial y narrativas desinformativas

En primer lugar, debemos centrarnos en el tipo de narrativas
desinformativas mas frecuentes que los creadores de desinformacion
generan cuando utilizan los sistemas algoritmicos de IA. Las primeras
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investigaciones realizadas sobre este objeto de estudio determinan que
los relatos falsos, normalmente basados en imagenes, que pretenden
danaroaprovecharsedelareputacion de personajesrelevantesofiguras
publicas (especialmente actores politicos) son los mas prominentes
hasta la fecha. Se trata de imégenes, bien fotografias o videos (también
audios, pero en menor porcentaje), donde aparecen figuras relevantes
ejecutando acciones o emitiendo discursos que jamas realizaron ni
pronunciaron. A este fin se consagran las denominadas deepfakes
(ya anticipadas en anteriores capitulos), cuyo origen precisamente
se encuentra en este tipo de narrativas: se considera que la primera
deepfake de la historia consistié en un video pornografico falsamente
protagonizado por la estrella de Hollywood Scarlett Johansson, cuyo
rostro se le superpuso al cuerpo de una actriz de cine para adultos
de modo que parecia que era la propia Johansson la protagonista de
la cinta. Al estudio en profundidad de las deepfakes volveremos en la
segunda parte de este capitulo.

Los primeros estudios sobre la desinformacion generada con
IA muestran también la abundancia de contenidos falsos generados
con estos instrumentos sobre conflictos armados contemporaneos.
Suelen ser imagenes que ofrecen una vision atroz del bando enemigo,
minimizan las acciones propias y pretenden elevar la moral de la
poblacion y justificar la idoneidad del conflicto. Nada nuevo bajo el
sol. La propaganda mediante medios visuales ha sido una constante
en los conflictos armados, incluso anteriores al siglo XX (Garcia-Marin
y Salvat-Martinrey, 2023). A lo largo de la historia, la desinformacion
en contextos bélicos ha recurrido intensamente a los recursos visuales
disponibles en cada época para cumplir sus objetivos. En esta linea,
estudios como los de Lopez Toran (2022) se enfocan en las tacticas de
manipulacién empleadas por el bando britanico mediante el uso de la
fotografia en el frente durante la guerra de Crimea (1853-1856). Por otro
lado, algunas investigaciones han explorado el cine como herramienta
propagandistica, especialmente durante la Segunda Guerra Mundial,
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con el proposito de “proporcionar a la opinion publica una vision
distorsionada de lo que sucedia en los campos de batalla” (Diaz Benitez,
2013, p. 53).

Tambiénresultaespecialmente preocupante el uso contemporaneo
de la IAG para generar contenidos desinformativos cuyo objetivo es la
creacion de caos y desestabilizacion en una determinada comunidad
a fin de atentar contra su seguridad. Frecuentemente vinculados con
campanas de terceros paises bien directas o a través de proxies', este
tipode contenidos elaborados con IA asumen dos posibles modalidades:
(1) imagenes violentas habitualmente relacionadas con falsos ataques
protagonizados por poblacion migrante o racializada sobre ciudadanos
autoctonos, o la falsa destruccion de lugares simbodlicos para una
determinada comunidad, y (2) videos con falsas recomendaciones
de farmacos o tratamientos que, en caso de ser considerados ciertos,
conllevarian un grave peligro para la salud publica. En ambos casos,
la finalidad de estas narrativas creadas con IA es sembrar el caos en
el pais o comunidad objetivo, producir discursos de odio, potenciar la
desconfianza dela poblacion enlasinstitucionesy obtener un beneficio
estratégico a través de la division y la polarizacion ciudadana.

Sin embargo, las agendas politicas y bélicas no agotan las
posibles narrativas desinformativas elaboradas con instrumentos
de TA. La produccion de imagenes con fines econdémicos también es
especialmente prevalente. Suele darse mediante dos modalidades: (1)
la falsa promocion de productos o servicios donde un falso experto o
una figura relevante recomienda (falsamente) un producto existente
en el mercado, y (2) los timos donde, igualmente, un falso especialista
0 un personaje popular en el contexto donde circula ese contenido
desinformativo promueven la adquisicion de un bien que no existe solo

11 De acuerdo con el Departamento de Seguridad Nacional de Espafa, los proxies o fuentes proxy son
actores interpuestos son entidades, organizaciones o individuos dentro de un Estado que actGan en
interés de un actor extranjero. Pueden actuar como supuestos medios de comunicacion, empresas de
marketing y publicidad, organizaciones politicas, grupos de interés, funcionarios, o incluso figuras pa-
blicas e influencers. Diseminan mensajes o propaganda que beneficiaa un gobierno o entidad extranjera,
en contra de los intereses nacionales
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con el objetivo de obtener un beneficio econémico a través del robo de
dinero o de la extraccion de datos.

Las motivaciones econémicas y/o promocionales también parecen
estar detras de la produccion de imagenes curiosas o espectaculares
sin una aparente intencion politica o ideoldgica. La democratizacion
del uso y la creciente sencillez de utilizacion de los sistemas de IA
para la produccion de imagenes y audios facilita que practicamente
cualquier usuario pueda crear contenidos falsos altamente atractivos
y potencialmente viralizables, con el tnico objetivo de potenciar la
promocioén y la interaccion de sus cuentas en redes sociales con el
consiguiente beneficio econémico que ello podria reportarle a ese
usuario si consigue una comunidad de seguidores avidos de mensajes
espectaculares o emocionales que se configuran, ademas, como los
mas facilmente propagables en los circuitos digitales. Cuando tales
creadores son profesionales de la produccion visual (disefiadores,
dibujantes, comunicadores audiovisuales, etc.), la intencion
promocional del uso de la IA para generar contenido falso resulta mas
que evidente.

LaTabla1sintetiza—conlaadicién de algunos ejemplosilustrativos—
la taxonomia de contenidos desinformativos generados con IA
anteriormente explicada.
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Tabla 1. Taxonomia del contenido desinformativo generado con IA en funcion

de su narrativa

Narrativa

Definicion

Ejemplo

Dafar / aprove-
char laimagen de
figuras relevantes

Se trata de imagenes, bien fotogra-
fias o videos (también audios, pero
en menor escala), donde aparecen
figuras relevantes ejecutando ac-
ciones o emitiendo discursos que
jamas realizaron ni pronunciaron
(deepfakes)

https://maldita.es/malditobu-
10/20220802/video-tiktok-prince-
sa-leonor-montaje/

Imagenes sobre
conflictos arma-
dos

Videos o fotografias que ofrecen
unavision atroz del bando enemi-
go, minimizan las acciones propias
y pretenden elevar la moral de la
poblacion y justificar el conflicto.

https://colombiacheck.com/
chequeos/este-video-de-incen-
dios-en-libano-tras-bombardeo-
de-israel-mezcla-imagenes-crea-
das-con-ia

Creacion de caos /
desestabilizacion

Ataques de poblacion migrante
sobre ciudadanos autoctonos o
destruccion de lugares simboélicos
para una determinada comunidad.
Videos con falsas
recomendaciones de farmacos o
tratamientos que conllevan un
grave peligro para la salud pablica.

https://maldita.es/malditobu-
lo/20240816/imagen-policias-arro-
dillados-musulmanes-ia/
https://colombiacheck.com/
chequeos/video-con-manuel-el-
kin-patarroyo-sobre-falsa-cu-
ra-para-la-hipertension-fue-crea-
do-con-ia

Falsa promocion
de productos /

Un falso experto o una figura rele-
vante recomienda (falsamente) un

https://colombiacheck.com/che-
queos/circulan-en-facebook-vi-

je popular promueven el consumo
de un bien que no existe a fin de
obtener un beneficio econémico.

servicios producto existente en el mercado. | deos-con-personajes-falsos-pa-
ra-promocionar-un-medico-para-la
Timos Un falso especialista o un persona- | https://maldita.es/timo/20240115/

ana-blanco-proyecto-inver-
sion-amancio-ortega/

Imagenes curiosas
/ espectaculares

Sin aparente intencion politica o
ideolégica, son contenidos falsos
altamente atractivos y potencial-
mente viralizables

https://chequeado.com/ulti-
mas-noticias/es-falsa-la-fo-
to-del-submarino-titan-implosio-
nado-en-el-fondo-del-oceano/

Fuente: elaboracion propia

Ahora bien, ;existen formatos o lenguajes mediaticos especificos
para cada una de las narrativas anteriormente mencionadas? Los
estudios preliminares realizados en el ambito hispanoamericano
por el equipo de investigacion liderado por el autor de este capitulo
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demuestran que todas aquellas narrativas relacionadas con cuestiones
econdmicas (falsa promocion de productos y servicios y timos) se
elaboran mayoritariamente en forma de video. También es dominante
elvideo cuandolanarrativa desinformativa se relaciona conlasalud. Sin
embargo, lasimagenes curiosas o espectaculares se presentan en forma
de fotografia, mientras que las narrativas que pretenden ocasionar un
dafio a personajes relevantes cuentan con un mayor equilibro, pero
con un cierto dominio del video. El uso del audio sintético generado
con instrumentos de IA con fines desinformativos es atin ciertamente
testimonial en comparacion con los formatos visuales.

Como menciondbamos anteriormente, para el abono de estas
narrativas falsas, los creadores de desinformacion se suelen valer de un
tipo de contenido que, por su verosimilitud y potencial manipulador,
resulta especialmente preocupante y danino para las sociedades
democraticas: las deepfakes.

Deepfakes. Definicion e impacto

Una deepfake (“ultrafalso” en castellano, segiin recomendacion de
Fundéu) es una “produccion mediatica (fotografica, audiovisual o
sonora) manipulada o generada desde cero mediante algoritmos de
inteligenciaartificial” (Garcia-Marin, 2021, p.105),donde habitualmente
se presenta a un sujeto emitiendo un discurso que jamas emitié o
realizando acciones que jamas ejecutd. Los usos mas daninos de este
tipo de producciones “incluyen pornografia y noticias falsas, bulos y
fraude financiero” (Foro contra las campanas de desinformacion en el
ambito de la Seguridad Nacional, 2023, p. 195).

De acuerdo con el Departamento de Seguridad Nacional de Espana,
las deepfakes pueden construirse mediante el uso de las siguientes
técnicas algoritmicas:

1. Creacion desde cero. Esta manipulacion genera imagenes de rostros
completamente inexistentes. Estas técnicas consiguen resultados



86

sorprendentes, generando imagenes faciales de gran calidad y
realismo para el observador. Esta manipulacién beneficia a muchos
sectores, como la industria del videojuego o la del modelado 3D, pero
también podria utilizarse para aplicaciones perjudiciales, como
la creacion de perfiles falsos muy realistas en redes sociales para
generar desinformacion.

. Intercambio de identidad (cambio de rostro)>. Consiste en la

sustitucion de la cara de una persona en un video por la cara de otra.
A diferencia de la anterior, en ésta el objetivo habitual es generar
videos falsos. Puede utilizarse con fines daninos, como la creacién de
videos pornograficos protagonizados por personas famosas, bulos y
fraudes financieros, entre muchos otros.

. Manipulacion de atributo. También conocida como edicion o retoque

facial, esta manipulacion modifica algunos atributos de la cara
como el color del pelo, de la piel, del sexo, o la edad. Un ejemplo de
este tipo de manipulacion es la popular aplicacion moévil FaceApp,
capaz de generar una representacion “envejecida” de una persona
automaticamente a partir de una foto actual de la misma. Muy util
en el ambito comercial, los usuarios podrian utilizar esta tecnologia
para probarse una amplia gama de productos como cosméticos y
magquillaje, gafas o peinados en un entorno virtual.

. Sincronizacion labial. Consiste en la generacion de videos falsos a

partir de texto (text-to-video), tomandose como entrada un video de
un sujeto hablando y el texto que se desea pronunciar, y se sintetiza
un nuevo video en el que la boca del sujeto se sincroniza con las
nuevas palabras (audio) generadas artificialmente™.

A pesar de la aparente complejidad de estas técnicas, uno de los

aspectos mas preocupantes de las deepfakes radica en su creciente
facilidad de elaboracion:

12
13

Ver ejemplo en: https://www.youtube.com/watch?v=UIVOEW?7I5rs
Ver en: https://www.ohadf.com/projects/text-based-editing/



Desinformacién y fact-checking en la era de la IA 87

Se prevé que en pocos afnos cualquier persona con un smartphone pueda
ser capaz de realizar este tipo de creaciones con una elevada calidad
y a un coste minimo. En 2015, cualquier produccion de Hollywood
necesitaba grandes cantidades de dinero y un equipo de expertos en
efectos especiales para llevar a cabo trabajos de esta naturaleza. En
2020, ya existian youtubers capaces de realizarlos a coste cero y con
resultados técnicos y estéticos muy similares a los profesionales. La
pelicula El irlandés, protagonizada por Robert De Niro y Al Pacino y
dirigida por Martin Scorsese, narra una historia que abarca un total de
siete décadas. Para hacer el relato creible, Scorsese utilizd en 2015 parte
de los 140 millones del presupuesto del film en contratar a un equipo de
expertos en efectos especiales para modificar mediante procedimientos
informaticos la cara de los actores a fin de adaptarla a cada etapa de la
vida de los personajes. A pesar del dinero invertido, el resultado, a juicio
de la critica, no fue especialmente satisfactorio. Tres meses después del
estreno de la pelicula, en 2019, apareci6 un video en Youtube titulado The
Irishman De-Aging: Netflix VS. Free Software. Un youtuber anénimo habia
utilizado las nuevas herramientas de inteligencia artificial para realizar la
misma tarea, con unos resultados excelentes. Este ejemplo nos muestra
algunas de las caracteristicas esenciales que tienen las deepfakes. En
primer lugar, constituyen trabajos de una elevada calidad. La inteligencia
artificial es capaz de crear efectos audiovisuales y sonoros mucho mas
creibles que cualquiera de los estudios profesionales en toda la historia
de la produccién audiovisual. Por otro lado, esta tecnologia provoca un
efecto democratizador en la elaboracion de contenidos audiovisuales, al
convertirse en totalmente accesible para cualquier usuario a través de
aplicaciones y software libre. Finalmente, a medida que esta tecnologia
evoluciona, la produccion de este tipo de contenido resulta mucho mas
barata o incluso sin ninguin tipo de coste. (Garcia-Marin, 2021, p. 106-107)

Aunque estas técnicas algoritmicas se estan refinando y
paulatinamente ofrecen resultados mas creibles, lo cierto es que
actualmente algunas de las deepfakes que circulan en los circuitos
digitales pueden resultar facilmente identificables teniendo en cuenta
ciertos aspectos clave que ofrecen pistas para desconfiar de los videos
generados mediante estos sistemas algoritmicos (ver Tabla 2).
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Tabla 2. Claves para identificar deepfakes de video

Clave visual Definicion

Desajuste del color de piel | Eltono de piel entre la mascaray el rostro objetivo no coinciden.
El rostro parece estar cubierto por una capa de colores. Se obser-
van bordes o manchas.

Efecto de parpadeo Hay un parpadeo entre el rostro original y el rostro deepfake, El
algoritmo no puede reconocer la caray deja de crear la mascara
durante unos instantes.

Bordes visibles Los bordes de la mascara son visibles: contornos nitidos o borro-
sos alrededor del rostro.

Perspectiva erronea El deepfake tiene una diferente perspectiva al resto del video. El
video fuente y destino difieren en longitud focal.

Oclusion facial Cuando objetos pasan por delante de la cara, se distorsiona la
mascara o la mascara cubre el objeto.

Contorno de perfil El perfil de la cara no se ve bien. La mascara deepfake esta rota,
con menos detalle o mal alineada.

Rostro borroso La mascara esta borrosa. Hay una diferencia de nitidez o resolu-
cion entre la mascaray el resto del video.

Signos de desajuste Las expresiones del rostro deepfake no coinciden con el rostro
objetivo. Los rasgos faciales no se comportan de manera natural
y son invisibles, borrosos o salen repetidos.

Fuente: Carabias Alvaro (2023)

En todo caso, el potencial desinformativo y manipulador de este
tipo de contenido resulta evidente. El informe denominado Tackling
deepfakes in European policy elaborado en 2021 por el Parlamento
Europeo documenta el impacto negativo de las deepfakes en tres
ambitos: (1) psicologico, (2) financiero y (3) social. El informe analiza
los principales dafios que pueden derivarse del uso malicioso de estos
contenidos,alavezque destacasu capacidad paraerosionarlaconfianza
publica, manipular la opinién, socavar instituciones democraticas y
generar inestabilidad economica y social.

En primer término, las deepfakes pueden causar graves perjuicios
psicolégicos a las personas target falsamente representadas. Su
uso en contextos de intimidacion, difamacion o pornografia no
consensuada puede provocar traumas emocionales, pérdida de



Desinformacién y fact-checking en la era de la IA 89

reputacion y oportunidades laborales, entre otros dafnos personales.
En este fendmeno existe un evidente sesgo de género, que afecta
desproporcionadamente a las mujeres, vinculandose con practicas
como la extorsion sexual, donde se amenaza con divulgar imagenes
imtimas falsas para obtener beneficios. Ademas, el conocimiento
generalizado sobre la existencia de deepfakes fomenta fendomenos
como el enfriamiento social, donde determinadas personas intentan
evitar la exposicion publica por temor a ser victimas de manipulacion.

Losriesgosfinancierosasociados alasdeepfakesincluyen extorsion,
fraude y robo de identidad. Existen casos documentados que muestran
como se ha utilizado la clonacion de voz para enganar a empleados y
realizar transferencias bancarias fraudulentas. En marzo de 2019, el
periddico The Wall Street Journal reporté un caso de fraude en el que
una empresa britanica del sector energético fue victima de un robo
de varios miles de euros. Los delincuentes emplearon IA para clonar
la voz del director ejecutivo de la compania. Con esta voz falsificada,
realizaron una llamada telefénica a un empleado, solicitandole que
transfiriera 250.000 euros a una cuenta que supuestamente pertenecia
a un proveedor. Cuando los responsables de la empresa descubrieron
el engafo, ya era demasiado tarde: los estafadores habian retirado el
dinero y desaparecido con él.

Lasdeepfakestambién se han empleado para suplantaridentidades
en procesos de verificacién biométrica, comprometiendo la seguridad
de organizaciones y personas. Asimismo, pueden ser utilizadas para
manipular mercados financieros mediante la difusién de informacién
falsa sobre empresas, fusiones o quiebras, afectando la estabilidad
economica y la confianza de los inversores.

Desde el punto de vista social, los sectores mas vulnerables a
los efectos de las deepfakes incluyen el periodismo, la educacién, la
justicia y la ciencia. La manipulacion de medios informativos puede
facilitar campanas de desinformacion, influir en la opiniéon publica
y dificultar la labor ética de los periodistas. En el ambito judicial, las
deepfakes pueden ser utilizadas como pruebas falsas, comprometiendo



90

laintegridad del sistema legal. En el ambito cientifico, la generacion de
textos elaborados con instrumentos de IA generativa plantea riesgos de
sesgos y desinformacion, especialmente si los modelos de lenguaje no
son entrenados con datos representativos y éticamente seleccionados.

Uno de los efectos mas preocupantes de las deepfakes es la erosion
generalizada de la confianza en la informacion. La dificultad para
distinguir entre lo real y lo falso puede llevar a un estado de apatia de la
realidad, donde las personas dejan de creer incluso en la verdad. Este
fenémeno, conocido como el dividendo del mentiroso, favorece a quienes
buscan manipular la verdad para obtener beneficios econdémicos,
poder o impunidad.

Por este motivo, las deepfakes representan una amenaza directa
a los procesos democraticos. Pueden distorsionar el debate publico,
manipular elecciones y danar la reputacion de figuras politicas. Su uso
en campanas de microsegmentacion'* puede reforzar la polarizacion y
las teorias conspirativas, debilitando la cohesion social y 1a legitimidad
de las instituciones democraticas.

Finalmente, las deepfakes pueden ser utilizados para fomentar
divisiones sociales, provocar disturbios civiles o incluso desencadenar
conflictos internacionales. Un ejemplo notable es el caso del presidente
de Gabon, donde un video sospechoso de ser una deepfake contribuyo
a una crisis politica y un intento de golpe de Estado en otofio de
2018"5. Sin duda, la posibilidad de que gobiernos actiien basados en
informacion manipulada representa un riesgo significativo para la paz
y la seguridad global.

14 Segiln el Departamento de Seguridad Nacional de Espafa, la microsegmentacion consiste en identificar
publicos especificos y personalizar el mensaje acorde a los datos que se han recogido de los usuarios.
Con ella, el emisor consigue que la aceptacion de los mensajes sea mayory mas efectiva. En estrategias
de desinformacion es empleada para identificar audiencias mas vulnerables y aumentar la probabilidad
de creencia sobre contenidos falsos, manipulados o medias verdades.

15 Ver en: https://www.motherjones.com/politics/2019/03/deepfake-gabon-ali-bongo/
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Conclusion

Las deepfakes, como producciones que utilizan la IA con potencial
desinformativo, constituyen una tecnologia con un impacto disruptivo
considerable. Si bien pueden tener aplicaciones legitimas como
recursos comunicativos, artisticos o comerciales, su uso malicioso
plantea desafios urgentes que requieren respuestas coordinadas desde
el ambito legal, tecnoldgico y educativo. La prevencion de sus efectos
negativos pasa por el fortalecimiento dela alfabetizacion digital (Aparici
y Garcia-Marin, 20129), el desarrollo de herramientas de deteccién y la
implementacion de politicas ptuiblicas que protejan a las personas y a
las instituciones.

La expansion de la TA ha introducido herramientas capaces de
generar textos, imagenes, audios o videos de una calidad tal que, en
muchos casos, resulta imposible distinguir lo real de lo artificial. Este
fendmeno erosiona la confianza publica a través de la manipulacion
de las percepciones sociales o politicas. Cualquier persona con un
equipamiento tecnolégico minimo y escasos conocimientos puede
generar este tipo de contenido, lo que democratiza la posibilidad de
utilizar la IA con fines maliciosos.

Tal como advierte el Informe sobre Riesgos Globales del Foro
Econémico Mundial (2024), la propagacion de desinformacion
impulsada por IA representa una de las amenazas mas graves de los
proximos anos, especialmente por su potencial para alterar procesos
democraticos, alimentar el malestar social y fomentar la violencia
mediante la difusion de contenido falso y especialmente destinado a la
division y polarizacion social.

Pese a este escenario inquietante, la IA también ofrece soluciones
para combatir estas mismas amenazas. Los sistemas mas avanzados
permiten analizar patrones lingiiisticos, contextos y fuentes para
detectar errores, noticias falsas y contenidos maliciosos. Iniciativas
como la Coalicion para la Autenticidad y Procedencia del Contenido
(C2PA) o la Coalicion Mundial para la Seguridad Digital, impulsada
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por el Foro Economico Mundial, buscan establecer normas claras y
colaboraciones entre gobiernos, empresas tecnoldgicas y sociedad civil
para hacer frente a esta problematica. Ademas de las herramientas
tecnolégicas, resulta fundamental el fomento de la alfabetizacion
mediatica desde espacios educativos y comunitarios, como bibliotecas
y escuelas, para dotar a la ciudadania de capacidades criticas frente a la
ola de informacion sintética (Liy Callegari, 2024).

El desafio que plantea la desinformacion mediada por IA no es
meramente tecnolédgico, sino profundamente social, politico y ético.
Requiere de un enfoque multidisciplinar que combine la innovacion
tecnoldgica con la responsabilidad institucional, el compromiso
ciudadano y una reflexion critica constante. Solo asi sera posible
construir un entorno comunicativo mas transparente, plural y
resistente a la manipulacion, donde la IA esté verdaderamente al
servicio de la verdad y del bien comun.

En este contexto, la colaboracion global y el desarrollo ético de
la IA se presentan como vias esenciales para preservar la integridad
informativa en la era digital y, con ella, defender nuestras democracias.
Para lograr este objetivo, resulta fundamental dotarnos de un fuerte
sistema de medios de comunicacion -independientes y plurales—
dedicados a la verificacion del contenido online y del discurso politico,
tanto desde el ambito periodistico como desde una 6ptica general que
atane a toda la ciudadania. Precisamente, el estudio de la verificacion
de contenidos y el fact-checking como abordajes esenciales contra
el fenomeno de la desinformacion centra la atencion del siguiente
capitulo.
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5. Verificacion digital y fact-checking. Teoria, método y
herramientas

David Garcia-Marin
Universidad Rey Juan Carlos
Espana

En la era de la sobreabundancia informativa y la popularizacion de laIA
generativa, el fenomeno de la desinformacion se ha consolidado como
uno de los principales retos para las democracias contemporaneas.
A pesar de que el acceso a la informaciéon es mas amplio, rapido y
diverso que nunca, esta expansion no ha traido consigo una mejora
proporcional en la calidad del conocimiento publico. Por el contrario,
ha generado un entorno propicio para la proliferacion de contenidos
falsos, manipulados o enganosos que erosionan la confianza en las
instituciones y los medios de comunicacion, polarizan a la sociedad y
debilitan los sistemas democraticos. En este contexto, la verificacion
digital y el fact-checking emergen como herramientas esenciales para
contrarrestar los efectos nocivos de la desinformacion.

Como ya se ha sefialado previamente en esta obra, el auge de la
desinformacion no es un fenémeno nuevo, pero si ha adquirido una
dimension inédita en las dltimas décadas debido a la convergencia
de varios factores. Entre ellos destacan la crisis econdmica global de
2008, que debilité el modelo de negocio de los medios tradicionales,
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la irrupcion de las redes sociales como principal canal de acceso
a la informacién, y el desarrollo de tecnologias que facilitan la
creacion y difusion de contenidos falsos. Esta transformacion del
ecosistema informativo ha desplazado el protagonismo desde los
medios convencionales hacia las plataformas digitales, donde la 16gica
algoritmica y la viralizacion priman sobre la veracidad y el rigor.

En este punto, hemos de diferenciar dos conceptos que en
ocasiones resultan confusos: verificacion digital y fact-checking. La
verificacion digital se define como el conjunto de procesos destinados
a comprobar la veracidad de una informacién publicada, ya sea en
medios de comunicacion o, sobre todo, en redes sociales. Su objetivo
es detectar manipulaciones, falsificaciones o descontextualizaciones
en contenido multimedia digital. Utiliza herramientas tecnologicas
como la busqueda inversa de imagenes, el analisis de metadatos, la
geolocalizacion, el analisis forense digital, etc. Ejemplos tradicionales
de verificacion digital consisten en comprobar si una imagen viral fue
tomada en el lugar y fecha que se afirma, o si un video ha sido editado y,
por tanto, la narrativa que porta es falsa.

Por su parte, el fact-checking consiste en la comprobacion de
la veracidad de afirmaciones, datos o declaraciones generalmente
realizadas por figuras ptiblicas o medios de comunicacion. Su objetivo
es determinar si una afirmaciéon es verdadera, falsa, engafnosa o
imprecisa en funcion de la “escala de la verdad” que cada verificador
implementa en su patron de trabajo. Se basa en la consulta de fuentes
confiables, documentos oficiales, expertos, bases de datos, etc. Como
ejemplo paradigmatico del fact-checking, podemos destacar el hecho
de verificar si un politico miente al realizar una afirmacion o si una
estadistica citada en un articulo periodistico es correcta.

La verificacion del contenido y/o declaraciones publicas, que
histéricamente formaban parte del trabajo periodistico previo a la
publicacion, ha evolucionado hacia una labor especializada y posterior
a la difusion del contenido, que es desarrollada por las agencias de
verificacion o fact-checkers.
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Periodismo contra la desinformacion: los fact-checkers

Los fact-checkers, también denominados verificadores o agencias de
verificacion, son medios de comunicacion dedicados mayoritariamente
a la identificacion del contenido falso emitido por terceros; asi como
de la verificacion del discurso de las figuras publicas, especialmente
los representantes politicos, mediante practicas “basadas en la
comprobacion de datos con herramientas actuales, con la informaética
y las tecnologias como elementos basicos en su marco de actuacion’
(Vazquez-Herrero et al., 2019, p. 3).

La actividad de las instituciones dedicadas al fact-checking
se remonta a finales del siglo XX en Estados Unidos. La primera
organizacion especializada en esta labor fue Snopes.com, un sitio
web fundado en 1995 con el propoésito de verificar rumores, bulos y
falacias. Esta plataforma adquiri6o gran notoriedad tras los atentados
del 11 de septiembre de 2021, convirtiéndose en el principal referente
estadounidense en verificaciéon de informaciéon (Aspray y Cortada,
2019). En los tltimos anos, este tipo de iniciativas ha experimentado
una expansion global. Algunas operan de forma independiente, como
Maldita.es, Newtral o Verificat en Espafia, mientras que otras funcionan
como divisiones dentro de medios de comunicaciéon mas amplios, como
VerificaRTVE, EFE Verifica o AFP Factual.

Losprofesionalesqueintegranestasentidadesprovienendediversas
disciplinas, incluyendo el periodismo, la ciencia de datos,lainformatica
y la ciencia politica. Su produccion se centra principalmente en cuatro
tipos de contenidos: (1) verificaciones o desmentidos que buscan
demostrar la falsedad de afirmaciones emitidas por representantes
publicos o personas de gran relevancia (fact-checking), (2) articulos de
debunking, definidos como la verificacion de un contenido que circula
online y que ha sido viralizado en una o mas plataformas sociales,
medios de comunicacion u otros canales, (3) articulos de prebunking
creados como una forma de inoculacién contra la desinformacion,

9
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con el objetivo de explicar a la ciudadania como identificar posibles
casos de desinformacion antes de que los encuentren, y (4) informes
que analizan, investigan o informan en profundidad sobre tendencias,
narrativas o desarrollos relacionados con la desinformacion.

La labor de estas organizaciones se sustenta en tres pilares
fundamentales: el conocimiento empirico basado en hechos
comprobados, el contexto en el que se desarrollan dichos hechos
(Antonakakiet al.,2021) y el analisis del contenido a verificar, evaluando
su veracidad a partir de sus caracteristicas textuales o audiovisuales
(Potthast et al., 2017; Oshikawa et al., 2020).

Aunque la verificacion de contenidos es una practica inherente
al periodismo, el fact-checking presenta rasgos que lo diferencian del
periodismo tradicional. Los verificadores se consideran una categoria
particular dentro del ambito periodistico, con normas, rutinas y
principios propios y diferenciados (Graves, 2016). En primer lugar, su
produccion es esencialmente reactiva, ya que responde a la circulacion
de desinformacion, especialmente en redes sociales, o a declaraciones
inexactas emitidas por figuras publicas. Es decir, su accion constituye
unareaccion a posteriori del contenido elaborado por terceros. Por ello,
rara vez marcan la agenda informativa, ya que su intervencion ocurre
tras la difusion de la falsedad. Salvo en el caso de las piezas explicativas,
no generan contenido original, sino que se dedican a evaluar la
veracidad de informacion ya publicada.

En este sentido, los fact-checkers desempenan una funcion poco
habitual del periodista como vigilante de otros medios, al trabajar
sobre hechos previamente mediatizados (Graves, 2016). Su labor puede
interpretarse como una correcciéon a los medios que han difundido
contenidos asumidos como veridicos, constituyendo asi una critica
explicita al periodismo convencional. Para lograr legitimidad ante
la audiencia, estas entidades deben mantener una postura neutral
y apartidista durante todo el proceso de verificacion, ademéas de
garantizar transparencia respecto a su propiedad y fuentes de
financiacion (Garcia-Marin et al., 2023). Estos requisitos son esenciales
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para su integracion en redes internacionales como la International
Fact-Checking Network (IFCN).

Losverificadoressuelenformarpartedeconsorciosinternacionales
que promueven la colaboracion y el intercambio de herramientas
tecnolédgicas avanzadas, como aquellas basadas en inteligencia artificial.
Estas dinAmicas permiten que entidades con menos recursos accedan
a tecnologias desarrolladas por organizaciones mas consolidadas
(Sanchez-Gonzalez et al., 2022). Ademas, los fact-checkers practican
un periodismo en red, enlazando sus verificaciones a fuentes externas,
fomentando la citacion de su trabajo por parte de otros periodistas y
estableciendo acuerdos de distribucion y colaboracion con medios de
gran alcance y con el ambito académico y cientifico. Su autoridad e
impacto dependen, en parte, de estas conexiones.

Las diferencias entre el fact-checking y el periodismo tradicional
también se reflejan en las rutinas productivas y la estructura y
metodologia de los informes de verificacion. El proceso de verificacion
suele seguir una metodologia comun: (1) seleccion de contenidos
sospechosos, (2) analisis de su veracidad mediante herramientas
digitales y fuentes fiables, y (3) publicacion de los resultados. Este
trabajo se ve reforzado por la colaboracion ciudadana, que permite a
los usuarios alertar sobre posibles bulos, y por el uso de tecnologias
avanzadas, como la inteligencia artificial, que facilita el rastreo
automatizado y el analisis masivo de datos. No obstante, la verificacién
también enfrenta importantes desafios, como la imposibilidad de
abarcar todo el volumen de informacion circulante, la dificultad de
acceder a fuentes fiables o la percepcion de parcialidad por parte de
ciertos sectores sociales. En este sentido, uno de los aspectos mas
debatidos en torno a la verificacion es su eficacia real en la lucha contra
la desinformacion.

En este sentido, la literatura cientifica revela que la actuacion de
los verificadores tiene un efecto positivo y significativo en la reduccion
dela creencia en la desinformacion (van Erkel et al., 2021). Sin embargo,
su efectividad puede variar segin la fuente utilizada en el chequeo
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y la credibilidad percibida de dicha fuente (Liu et al, 2023). Otros
estudios han demostrado que la repeticion de mensajes verificando un
contenido desinformativo puede aumentar su impacto (Pennycook et
al., 2018), asi como la importancia de la transparencia en los procesos
de verificacion para mantener y potenciar la credibilidad de los fact-
checkers (Brandtzaeg et al., 2018).

En el contexto espanol, las alianzas de fact-checking, como la
iniciativa Comprobado, han demostrado ser efectivas en la verificacion
colaborativa durante periodos electorales. En esta linea, Cuartielles y
Carral (2024) examinaron la viabilidad y el funcionamiento de estas
alianzas, destacando la importancia de la coordinacion y el uso de
materiales compartidos para mejorar su eficiencia. Estas alianzas
permiten una respuesta mas rapida y coordinada a la desinformacion,
especialmente en contextos de alta polarizacion politica. Por tanto, la
colaboracion entre diferentes agencias puede aumentar la capacidad
de respuesta y la cobertura de las verificaciones.

Por otro lado, el contexto en el que se realiza el fact-checking
también puede influir en su efectividad. Un estudio experimental en
16 paises europeos subraya la importancia de considerar el contexto
politico y cultural al disefiar estrategias de verificacion (van Erkel et al.,
2021). Ademas, la polarizacion politica puede influir en la receptividad
de los mensajes de los fact-checkers, con individuos mas inclinados
a aceptar verificaciones que confirmen sus creencias preexistentes
(Nyhan y Reifler, 2010).

El proceso de verificacion

La actividad de los verificadores se establece en diferentes fases: (1)
identificacion y seleccion del contenido a chequear, (2) aplicacion del
meétodo de verificacion, que concluye con un veredicto o conclusion de
acuerdo con una “escala de la verdad” especifica para cada fact-checker
y (3) redactado y publicacién del verificado en la web del fact-checker (y



Desinformacién y fact-checking en la era de la IA 101

también en sus redes sociales) a partir de una estructura ciertamente
estandarizada. Se describe a continuacion cada una de estas fases
(Garcia-Marin, 2024).

Seleccion

Todo proceso de verificacion se inicia con la identificacion y seleccion
del contenido que se presume desinformativo. Esta etapa inicial reviste
una especial sensibilidad, ya que una posible parcialidad en la eleccion
del material a verificar —por ejemplo, motivada por sesgos ideoldgicos
0 politicos— puede comprometer seriamente la credibilidad y
legitimidad del verificador ante la opinién publica. Al igual que
en el periodismo tradicional, los fact-checkers aplican criterios de
noticiabilidad y relevancia, considerando el impacto potencial que
la desinformacion puede generar en la sociedad. Dado el volumen de
informacion falsa que circula en el entorno mediatico contemporaneo,
resulta inviable verificar la totalidad de los contenidos, por lo que se
priorizan aquellos que presentan mayor riesgo de dafio o confusion, asi
como los contenidos mas ampliamente propagados.

Un criterio esencial en esta fase es la verificabilidad del contenido.
En muchos casos, no es posible establecer con certeza la veracidad
de determinadas afirmaciones, ya sea por su naturaleza ambigua
o por la falta de evidencia empirica. Ademas, el caracter dinamico
de la informacion implica que una afirmacion puede ser falsa en un
momento determinado y volverse verdadera posteriormente, lo que
obliga a contextualizar la verificacion en el marco temporal en que fue
emitida. En consecuencia, quedan excluidos del ambito de actuacion de
los verificadores ciertos tipos de contenidos. Entre ellos se encuentran
las declaraciones basadas en opiniones personales o juicios de valor de
indole estética, moral o ética; las afirmaciones complejas constituidas
por varios hechos, que requieren ser descompuestas en unidades
de significado verificables; las declaraciones descontextualizadas,
cuya veracidad depende del momento y circunstancias en que
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fueron pronunciadas; las proyecciones futuras o metas propuestas;
las expresiones vagas, ambiguas o poco concretas; las afirmaciones
sustentadas en creencias religiosas; las experiencias personales; y
aquellas formuladas mediante recursos retoéricos como hipérboles o
metaforas.

Aplicacion del método de verificacion

Una vez seleccionado el contenido a verificar, se inicia el proceso
de verificacion propiamente dicho, el cual, en su formulacién ideal,
deberia sustentarse en el método cientifico y en la aplicacion de
procedimientos sistematicos. El punto de partida consiste en formular
una hipotesis que presupone que el hecho o la declaracién objeto de
anélisis es falsa, engafiosa o inexacta. A partir de esta premisa, se
procede a la recoleccion de evidencias durante la fase de chequeo, con
el objetivo de confirmar o refutar dicha hipotesis.

Durante esta etapa, los fact-checkers combinan el uso de
herramientas digitales avanzadas (ver anexo de este capitulo) con
métodos tradicionales del periodismo, como la consulta directa a
las fuentes implicadas o afectadas por la declaraciéon en cuestion.
Las fuentes utilizadas en este proceso pueden incluir documentos
oficiales como encuestas, estudios, informes o actas institucionales;
personas o entidades mencionadas en la narrativa desinformativa;
emisores del contenido falso, como partidos politicos, figuras
publicas o instituciones; expertos reconocidos en la materia objeto
de verificacion; y archivos de medios de comunicacion, incluyendo
las propias hemerotecas de los verificadores, que permiten contrastar
declaraciones con antecedentes informativos similares.

La utilizacion de herramientas digitales y la consulta a fuentes
se combina con otras estrategias, también propias del periodismo
de verificacion clasico. Los fact-checkers (asi como todo ciudadano
con espiritu critico) debe prestar especial atencion a los siguientes
aspectos, que pueden ofrecer claves decisivas para detectar contenidos
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desinformativos a fin de diferenciarlos de la informacion legitima y
veridica (Fernandez Barrero y Aramburt Moncada, 2024):

1.Dificultad paraidentificarlaautoriay/o procedenciadelainformacion.

2. Uso de titulares llamativos y con una fuerte carga emocional.

3. Dificultad para identificar (o ausencia de) las fuentes en las que se
basa la informacion.

4. Excesivo énfasis en la exclusividad de los contenidos. El periodismo
de calidad no remarca en el texto de forma reiterada que una
informacion ha sido publicada en exclusiva por ese medio.

5. Uso de formatos llamativos (colores, tamafios y un uso desmedido de
la mayuscula).

6. Utilizacion de contextos confusos. Las noticias en los medios
digitales de calidad deben llevar fecha y hora de cierre y fecha de
actualizacion, pues las actualizaciones conllevan a veces la insercion
de nuevos datos e informacion mas precisa acerca de los hechos.

7. Introduccion en el relato de elementos valorativos.

8. Presencia de errores ortograficos y gramaticales.

La labor de verificacion implica también una mirada critica hacia
el contenido a chequear. Algunas preguntas que todo fact-checker -y
todo ciudadano critico- debe hacerse para demostrar la falsedad de
una informacién son (Mateos, 2021):

- ¢Parece increible? ;A quién le interesa o beneficiaria que esto
fuera cierto?

- ;Apela a la razon? ;Plantea explicaciones mas que juicios?
(Relaciona las afirmaciones con datos contrastados y con
fuentes autorizadas y diversas?

- ;Apela a las emociones? ;Juzga, condena, califica, descalifica,
plantea diatribas morales?

+ ;Qué tipo de léxico emplea? ;Es opinativo, provocativo,
incendiario, con exageraciones, sensacionalista? ;Es lenguaje
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comun o cientifico y especializado? ;Hace una mezcla de gran
contraste intercalando términos cientificos altisonantes con un
lenguaje muy coloquial?

« Enel casodelasiméagenes: ;Qué informacion de contexto puedo
ver (personajes, lugares, ete.)?

Es habitual que los verificadores triangulen la informacion
obtenida mediante todas estas estrategias y evidencias, con el fin de
dotar de mayor solidez y credibilidad al veredicto final. Este veredicto
se expresa a través de una escala de veracidad que clasifica el contenido
verificado desde el maximo grado de verdad hasta la falsedad absoluta.
Por ejemplo, el fact-checker espanol Newtral aplica diferentes
categorias segtin el tipo de contenido: en el caso de declaraciones de
figuras publicas o representantes politicos, utiliza etiquetas como
“verdad”, “verdad a medias”, “engafioso” y “falso”; mientras que los
bulos difundidos en redes sociales se categorizan tinicamente como
“enganosos” o “falsos”.

Redaccion del verificado

Una vez finalizado el proceso de verificacion y recopilada toda la
informacion relevante, losfact-checkers proceden ala publicacién delos
resultados de su investigacion. Esta difusion se realiza principalmente
através de sus sitios web, aunque también se recurre alas redes sociales,
donde el contenido se adapta a las particularidades semioticas de cada
plataforma. La estructura y redaccion de los informes de verificacion
en estos espacios digitales tiende a seguir un formato estandarizado,
disenado para facilitar la comprension y reforzar la credibilidad del
mensaje.

El informe se inicia con un titular que comunica de forma directa
el veredicto alcanzado (Garcia-Marin, 2024). Esta estrategia responde
al modelo conocido como sandwich de la verdad, que consiste en
enmarecar el contenido desinformativo entre dos afirmaciones veraces:
se comienza con la conclusion del chequeo, se desarrolla la explicacion
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del contenido falso y se cierra reiterando el veredicto. Esta técnica
busca minimizar el impacto del bulo al presentarlo subordinado a un
marco de verdad desde el inicio.

Seguidamente, se incorpora un subtitulo que amplia la
informacion del titular, explicando de manera concisa las razones
que justifican la categorizacion del contenido como verdadero, falso
o enganoso (Imagen 1). Junto a estos elementos, suele afiadirse una
caja destacada que resume el resultado de la verificaciéon mediante
una etiqueta correspondiente a la escala de veracidad empleada por la
entidad verificadora.

Imagen 1. Titulo y subtitulo del verificado

Es falso que un comedor social de
Caritas en Almeria haya denunciado
que personas marroquies tiran
comida

La propia asociacion ha confirmado a Newtral.es que se trata de un bulo. El video lleva

circulando desde al menos 2022

Fuente: https://bit.ly/3TIS6Mi

Entre el subtitulo y el cuerpo del texto, se incluye habitualmente
una imagen del contenido desinformativo, acompanada de una marca
de agua o una etiqueta como “falso”, “bulo” o “fake”, con el objetivo de
evitar su reproduccion acritica y contribuir a su desacreditacion visual
(Imagen 2).
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Imagen 2. Bulo con la etiqueta “fake”

Un comedor social de \“a".:as en Almerfa denuncia que varias personas
de origen marroqui tiran parte de la comida que reciben.
Esto es una pufietera verglienzal!!

Fuente: https://bit.ly/3TIS6Mi

Los informes deben estar fechados y firmados. La firma responde
a criterios de transparencia, permitiendo identificar al periodista
responsable del chequeo, mientras que la fecha contextualiza
temporalmente la verificacion, lo cual es crucial para distinguir entre
contenidos desinformativos recurrentes y bulos de nueva creacion.

El cuerpo del texto comienza con un parrafo introductorio
que presenta las principales coordenadas del contenido verificado,
respondiendo a las preguntas clave del periodismo: qué dice la
desinformacion, donde ha circulado y como ha sido elaborada (por
ejemplo, si se trata de un video, una imagen o un texto). En algunos
casos, también se incluye el cuando, aunque esta informacion puede
omitirse si no es posible determinarla con precision o si se considera
irrelevante por la inmediatez de la deteccion del bulo. Este primer
parrafo suele concluir reiterando el veredicto y clasificando el tipo
de desinformacion como contenido manipulado, fuera de contexto,
suplantacion, etc. (Imagen 3).
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Imagen 3. Ejemplo de primer parrafo de un verificado
Por Maria G. Dionis
02 febrero 2024 | 2 min lectura

Bulos Migrantes

Circulan mensajes en Facebook, X y TikTok que aseguran que un comedor
social de Caritas en Almeria ha denunciado que personas marroquies
“tiran parte de la comida que reciben”. Algunas de las afirmaciones estan
acompanadas de un video que muestra a varias mujeres junto a un
contenedor, donde supuestamente habrian tirado comida. Pero son
mensajes falsos, segin ha desmentido Caritas, y el video no es actual.

Fuente: https://bit.ly/3TIS6Mi

A continuacion, el desarrollo del cuerpo del informe se dedica a
explicar las técnicas, herramientas y fuentes utilizadas en el proceso
de verificacion. Esta seccion tiene un caracter metaperiodistico, ya
que detalla el procedimiento seguido para alcanzar las conclusiones
expuestas. Ademas, se proporcionacontextoadicional sobrelanarrativa
verificada, incluyendo antecedentes similares y su circulaciéon en otros
entornos geograficos. Esta parte suele estar acompanada de pruebas
documentales, como videos o imagenes, tanto del contenido falso como
del verdadero, o incluso comparativas entre ambos, con el objetivo de
facilitar al lector la identificacion de las diferencias.

Finalmente, el informe concluye reiterando el veredicto, en
coherencia con la estructura del sandwich de la verdad, y presenta
una recopilacion de las fuentes consultadas y una explicacion de la
metodologia empleada, incluyendo la definicion de las categorias
utilizadas en la escala de veracidad. Esta informacion puede destacarse
en recuadros separados para facilitar su identificacion y reforzar la
transparencia del proceso (Imagen 4).



108

Imagen 4. Informacion sobre fuentes y metodologia
Fuentes
Declaraciones a Newtral.es de Céritas Almeria
Google Maps
Verificaciones anteriores de Newtral.es

Netrdl

Esta es nuestra metodologia de trabajo. Después del proceso de
verificacién, y en funcién de los datos, otorgamos una de estas
categorias:

° Engafoso
El contenido contiene datos correctos, pero ignora

elementos muy importantes o se mezcla con datos
incorrectos dando una impresion diferente, imprecisa o
falsa

° Falso
El contenido es falso

Fuente: https://bit.ly/3TIS6Mi

La Tabla 1 recoge la estructura tipo de los informes de verificacion.

Tabla 1. Estructura de los verificados

Parte del verificado Contenido que incluye
Titular Veredicto / conclusion
Subtitulo Explicacion del veredicto / conclusion

Imagen del hecho y/o narrativa desinfor- | Debe ir etiquetada como falsa, engaosa, etc.
mativos

Primer parrafo

Ws del relato desinformativo (qué dice la desinfor-
macion, donde circula, como y cuando)

Veredicto / conclusion

Resto del cuerpo

Cuerpo Explicacion del proceso (técnicas, herramientas y
fuentes consultadas)

Contexto de la desinformacion (ampliacion del rela-
to desinformativo y otras narrativas falsas similares)

Final
Recopilacion de fuentes
Explicacion de las categorias (“escala de la verdad”)

Fuente: Garcia-Marin (2024)
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Del contenido a la estrategia

Notese que la verificacion se dirige exclusivamente al contenido que
circula o al discurso que se pronuncia de forma concreta. El video o la
fotografia falsa constituyen la cara mas visible de la desinformacion.
Sin embargo, estos contenidos desinformativos especificos siempre
forman parte de narrativas manipuladoras mas amplias que,
perfectamente orquestadas y muchas veces inadvertidas para la
ciudadania, utilizan estrategias para introducir en la opinion publica
una idea controvertida o establecer un debate a proposito de un tema
que resulta de interés para los propagadores de desinformacion. A
veces, estas estrategias tienen como objetivo la division y polarizacion
de una determinada sociedad para debilitarla en beneficio de intereses
deterceros o, simplemente, invisibilizar un determinado relato a través
de la cancelacion de sus portavoces.

El Departamento de Seguridad Nacional de Espaia, a través de
su Foro de Expertos contra las Campanas de Desinformacion, ha
identificado y descrito algunas de estas estrategias (caracterizadas por
su opacidad), a cuyo servicio se colocan los contenidos desinformativos
especificos que, en forma de texto, audio o imagen, alcanzan a millones
de usuarios diariamente. Algunas de estas estrategias son las siguientes
(Arce Garcia et al., 2024):

1. Arenques podridos (rotten herrings). Estrategia de desinformacion
que consiste en vincular falsamente y de manera reiterada y
sostenida en el tiempo a una persona, colectivo o entidad con
uno o varios escandalos o episodios de corrupcion en el caso de la
politica. Aunque dichas acusaciones sean posteriormente refutadas
o desmentidas, la conexion emocional y cognitiva entre el sujeto y el
contenido negativo persiste en la percepcion publica, generando un
dafio reputacional duradero.

2. Manguera de falsedades (firehosing). Emisién masiva, rapida y
repetitiva de informacion falsa o engafiosa. Su objetivo es saturar
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el espacio informativo, dificultando que las audiencias puedan
discernir entre hechosveridicosyfalsos. Estasobrecarga informativa
obstaculiza los procesos de verificacion y favorece la confusion,
debilitando la capacidad critica del publico.

3. Blanqueo de informacién (information laundering). Conjunto de
estrategias de manipulacion informativa orientadas a conferir
legitimidad a determinados contenidos mediante su redistribucion
a través de intermediarios que omiten deliberadamente la
atribucion a la fuente original, con el fin de encubrir el verdadero
origen de la informacion. Se desarrolla en tres etapas: primero, la
publicacion inicial del contenido falso por parte de uno o varios
canales de comunicacion (habitualmente pseudomedios o cuentas
hiperpartisanas enredes sociales); en segundo lugar, ladiseminacion
a través de intermediarios —frecuentemente interrelacionados—
que disimulan su vinculo con el emisor primario y contribuyen
a desdibujar su procedencia; y finalmente, la incorporacion del
contenido en el discurso publico, lo que amplifica su alcance y
refuerza su aparente credibilidad.

4. Técnicas de supresion (doxing o doxeo). Divulgacién deliberada
y publica de informacién personal sensible perteneciente a un
individuo, colectivo o entidad, con la intencién de perjudicar su
integridad. Esta practica no solo busca exponer y dafiar a la persona
afectada, sino también generar intimidacion, coaccion o humillacion,
con el proposito de silenciarla o inhibir su participacion en el espacio
publico.

5. Ataque mariposa (butterfly attack). Estrategia orientada a infiltrarse
encomunidades,campanaso gruposyaconsolidados con el proposito
de generar fracturas internas y neutralizar su funcionamiento. Esta
tactica se basa en la introduccion de actores encubiertos —como
impostores o troles— que, especialmente en entornos digitales y
redes sociales, difunden desinformacion con el fin de fomentar la
desconfianza, provocar conflictos internos y debilitar la cohesion
del grupo.
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6. La gran mentira (The Big Lie). Estrategia propagandistica que
consiste en difundir deliberadamente una falsedad evidente (incluso
muy burda), disefiada para generar una reaccion emocional intensa

—como miedo, repulsion o indignacion— en el publico receptor.
Esta técnica se basa en el principio psicoldgico de que las emociones
fuertes pueden inhibir el pensamiento critico, facilitando que la
falsedad se mantenga en el subconsciente incluso después de haber
sido desmentida.

7. Astroturfing. Tactica comunicativa desplegada en redes sociales que
implicalautilizacién de multiples cuentas que, aunque aparentan ser
usuarios comunes (generalmente con pocos seguidores y seguidos),
operan de manera sincronizada. Estas cuentas pueden ser nuevas
o reconvertidas, es decir, previamente dedicadas a otros temas y
reutilizadas para nuevos fines, aprovechando la base de seguidores
acumulada. Su accion coordinada se basa en el aprovechamiento
del anonimato relativo que ofrecen las plataformas digitales, con el
objetivo de diseminar, amplificar y saturar el espacio con contenidos
desinformativos. Esta estrategia busca posicionar determinadas
narrativas, generar tendencias artificiales (como trending topics) y
moldear el debate ptiblico hacia temas especificos. Mientras que el
término grassroots alude a movimientos auténticos y espontaneos
surgidos desde la ciudadania, el astroturfing representa una
simulacion de estos movimientos planificada estratégicamente
para aparentar espontaneidad. Un ejemplo de ello seria el disefno
de una camparfia durante el proceso legislativo de una controvertida
reforma energética en un pais determinado. Una campafna de
astroturfing pagada por empresas del sector energético consistiria
en la creacion y difusion masiva de mensajes en redes sociales
que aparenten provenir de ciudadanos comunes, expresando un
respaldo entusiasta a la reforma bajo el argumento de que reduciria
los costes de la electricidad y promoveria la soberania energética
nacional. Para lograr este efecto, se utilizarian cientos de cuentas
automatizadas (bots) y perfiles falsos (sockpuppets) que repliquen
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patrones de comportamiento humano, incluyendo interacciones
con usuarios reales, uso de lenguaje coloquial y referencias a eventos
locales.

8. Marketing de falsa bandera. Estrategia de comunicacion engafiosa en
la que una organizacion, grupo o individuo oculta su identidad real y
simula ser otra entidad —generalmente una parte neutral o incluso
contraria— con el fin de manipular la percepcion publica, influir en
comportamientos o desacreditar a un oponente. El término proviene
del ambito militar y de inteligencia, donde se refiere a operaciones
encubiertas que se hacen pasar por acciones del enemigo. Ejemplo:
una campana en redes sociales donde un grupo politico crea
cuentas falsas que simulan pertenecer a un movimiento ciudadano
ambientalista. Estas cuentas critican a un partido rival por supuestas
politicas contaminantes, aunque la informacién esté manipulada o
fuera de contexto. El objetivo es erosionar laimagen del oponente sin
que se perciba que la critica proviene, en realidad, de un competidor
politico.

Conclusion

La verificacion digital y el fact-checking se han consolidado como una
respuesta necesaria, aunque quiza no suficiente, frente al desafio de la
desinformacioén. Su eficacia depende de una combinacion de factores:
el rigor metodoldgico, la colaboracion entre actores, la implicacion
ciudadana y el desarrollo de politicas publicas que promuevan un
ecosistema informativo mas transparente y resiliente. En este sentido,
la verificacion no solo es una herramienta técnica, sino también una
practica civica que contribuye a fortalecer la democracia en tiempos de
incertidumbre.

Esta labor critica para identificar la desinformacion que puebla
el ecosistema informativo digital no debe ser patrimonio exclusivo de
los profesionales de la comunicacion. Todo ciudadano debe conocer, al
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menos de forma basica, los principios esenciales de la desinformacion
y manejar estrategias y herramientas para la deteccion del contenido
desinformativo y malicioso. Por ello, las sociedades democraticas
no solo deben equiparse con un potente sistema de medios de
comunicacion que luchen contra el fenomeno de la desinformacion,
sino también las instituciones educativas deben proveer la suficiente
(y necesaria) alfabetizacion mediatica e informacional para facilitar la
resiliencia de la poblacion ante este tipo de campanas.

Competencias como la comprension del fenémeno de la
desinformacién, la identificacion de los tipos de desordenes
informativos que existen y sus distintas narrativas, el analisis de
posibles sesgos en los contenidos, la identificacion del proposito de un
mensaje enganoso (ideoldgico, politico, religioso, cultural, econémico o
propagandistico), la diferenciacion entre informacion y opinion (sobre
todo en las redes sociales), el contraste de un contenido sospechoso
por otras vias o fuentes informativas de referencia, el discernimiento
del contenido veraz de aquel que pretende enganar (Herrero-Diz et al.,
2022) y la deteccion de campanas estratégicas desinformativas mas
amplias son aspectos basicos que todo programa de alfabetizacion
contra la desinformacion debe incluir. Al anélisis dela (imprescindible)
educacion mediatica e informacional como antidoto contra este
fenémeno dedicamos el capitulo final de este manual.
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Herramientas de verificacion digital

Este capitulo concluye con un anexo que presenta las herramientas
tecnolégicas mas habitualmente utilizadas por los fact-checkers
profesionalesy que estan a disposicion de forma gratuita para el publico
general. Aunque esta obra no tiene una perspectiva tecnocéntrica,
resulta fundamental recomendar este tipo de instrumentos para
conocer de primera mano sus principios esenciales, siempre teniendo
en cuenta que lo interesante no es tanto la herramienta en si, sujeta
a evolucion y a largo plazo perecedera, sino la filosofia que encierra
su funcionamiento. Para conocer plenamente su filosofia y valorar
criticamente su uso, es necesario sumergirse en su utilizacion; por ello
se ofrece esta seleccion, clasificada por categorias.
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1. Buscadores

Bisqueda avanzada de Google: site:

Descripcion. El comando de bisqueda avanzada de Google site: es una herramienta de filtrado
que permite restringir los resultados de bldsqueda a un dominio web especifico. Se trata de un
operador booleano de blsqueda que optimiza la recuperacion de informacion al delimitar el
ambito de consulta a un sitio web o dominio determinado, lo cual mejora la precision y rele-
vancia de los resultados obtenidos.

¢Como funciona? Es especialmente (til en contextos de verificacion de hechos y analisis de
desinformacion por las siguientes razones:

Filtrado de fuentes confiables. Permite buscar informacion exclusivamente dentro de sitios
verificados, como medios de comunicacion reconocidos, organismos oficiales o plataformas de
verificacion de hechos (por ejemplo, site:bbc.com o site:who.int).

Contraste de narrativas. Facilita la comparacion entre lo que se afirma en redes sociales o sitios
dudososy lo que publican fuentes autorizadas.

Rastreo de contenido original. Ayuda a localizar la fuente primaria de una cita, imagen o decla-
racion, lo cual es clave para detectar manipulaciones o atribuciones falsas.

Auditoria de desinformacion. Permite investigar si un sitio web ha publicado previamente
contenido similar o recurrentemente engafnoso.

Ejemplo de uso. Verificacion de una supuesta declaracion de la OMS sobre una nueva pandemia
Circula en redes sociales una imagen con el logo de la Organizacion Mundial de la Salud (OMS)
que afirma que se ha declarado una nueva pandemia. Para verificarlo, se utiliza en Google el
comando: site:who.int nueva pandemia

Esto restringe los resultados a publicaciones oficiales del sitio web de la OMS. Si no aparece
ninguna declaracion reciente relacionada con el tema, es un claro indicio de que la informacion
viralizada es falsa o manipulada.

FactCheck Explorer

Descripcion. Herramienta desarrollada por Google con el objetivo de facilitar el acceso a verifi-
caciones de hechos realizadas por organizaciones especializadas en fact-checking. Puede defi-
nirse como un motor de blisqueda especializado en la recuperacion de contenidos verificados,
que permite a periodistas, investigadores y ciudadanos consultar rapidamente si una afirmacion
hasido evaluada por verificadores acreditados.

¢Como funciona? Act(ia como una interfaz de bsqueda que conecta al usuario con una base de
datos global de verificaciones de hechos. Su funcionamiento se basa en los siguientes principios:
FIndexacion de fuentes verificadas. Agrega contenidos de organizaciones de fact-checking reco-
nocidas internacionalmente, como PolitiFact, AFP Fact Check, Maldita.es, Chequeado, Newtral, entre
otras
-Blsqueda semantica y filtrado. Permite buscar por palabras clave, nombres de figuras pablicas,
temas especificos o ubicaciones geograficas. También ofrece filtros por idiomay fecha.
FEtiquetado estructurado. Utiliza el estandar de marcado de datos estructurados de Schema.org
paraidentificar afirmaciones verificadas y sus respectivas calificaciones (por ejemplo, “falso”,
“engafnoso”, “verdadero”, etc.).
FAcceso abierto y gratuito. Esta disponible para cualquier usuario, aunque esta especialmente
disenado para apoyar el trabajo de periodistas, verificadores y académicos.
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Ejemplo de uso. Verificacion de una afirmacion viral sobre politica migratoria

Circula en redes sociales una afirmacion que dice: “El gobierno de X pais ha abierto completamente
sus fronteras a la inmigracion ilegal”. Un periodista desea comprobar si esta afirmacion ha sido
verificada.

Accede a Fact Check Explorer.

Introduce la bisqueda: “fronteras inmigracion ilegal pais X”.

Revisa los resultados. Encuentra una verificacion de una organizacion confiable que califica la
afirmacion como enganosa, explicando que se trata de una interpretacion errénea de una poli-
ticatemporal.

Resultado. El periodista evita difundir informacion falsay puede incluir en su articulo una fuen-
te verificada que contextualiza correctamente la afirmacion.

URL: https://toolbox.google.com/factcheck/explorer/search/list:recent;hl=es

2. Busqueda inversa de imagenes

TinEye

Descripcion. Motor de bisqueda inversa de imagenes desarrollado por la empresa canadiense
Idée Inc., que permite rastrear la procedenciay el historial de unaimagen en la web. Desde una
perspectiva académica, puede definirse como una herramienta de analisis visual computacio-
nal que emplea algoritmos de reconocimiento de patronesy coincidencias de imagenes para
identificar copias exactas o modificadas de un archivo grafico en internet.

¢Como funciona? Es particularmente (til en el ambito de la verificacion digital y la lucha contra
la desinformacion visual por las siguientes razones: (1) rastreo del origen de una imagen (per-
mite identificar el sitio web donde una imagen aparecio por primera vez, lo cual es clave para
verificar su contexto original), (2) deteccion de reutilizacion engafiosa (ayuda a descubrir si una
imagen ha sido sacada de contexto, por ejemplo, usada para ilustrar un evento actual cuando
en realidad pertenece a otro lugar o época), (3) analisis de modificaciones (aunque no detecta
manipulacion digital como los analisis forenses, si puede mostrar versiones alteradas de una
imagen, lo que permite inferir posibles intentos de engaio),y (4) seguimiento de la difusion
(muestra como y donde se ha replicado una imagen en la web, lo que permite rastrear su
viralizacion y evaluar su impacto).

Ejemplo de uso. Verificacion de una imagen viral sobre una catastrofe natural

Durante una supuesta inundacion en una ciudad, circula una imagen impactante de calles
completamente sumergidas. Deseamos verificar si la imagen corresponde realmente con el
evento real:

Carga laimagen en TinEye.

Resultados. TinEye muestra que la imagen fue publicada originalmente en 2017 en un articulo
sobre inundaciones en otro pais.

Conclusion. La imagen ha sido reutilizada fuera de contexto para generar alarma. Se puede
desmentir la desinformacion y publicar la fuente original.

URL: https://www.tineye.com

Herramientas similares: Google Lens
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3. Analisis forense de imagenes
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Forensically

Descripcion. Forensically es una herramienta de analisis forense digital orientada al examen
detallado de imagenes con el fin de detectar manipulaciones, alteraciones o inconsistencias.
Consiste en una plataforma de analisis visual computacional que aplica técnicas de procesa-
miento de imagenes para evaluar la autenticidad de archivos graficos, siendo especialmente
Gtil en contextos de verificacion digital y lucha contra la desinformacion visual.

¢Como funciona? Permite a periodistas, investigadores y verificadores de hechos examinar
imagenes sospechosas mediante una serie de filtros y analisis técnicos que revelan indicios
de edicion o falsificacion. Sus principales funcionalidades incluyen: (1) analisis de metadatos

lles finos y variaciones de iluminacion que pueden delatar ediciones artificiales).

(extrae informacion técnica del archivo, como la fecha de creacion, el dispositivo utilizado o el
software de edicion, lo que puede revelar alteraciones), (2) Error Level Analysis (ELA, consistente
en la deteccion de diferencias en los niveles de compresion de distintas areas de laimagen, lo
que puede indicar zonas editadas), (3) Clone Detection (identifica regiones duplicadas dentro de
unaimagen, lo que sugiere posibles manipulaciones como el copiado y pegado de elementos),
(4) Noise Analysis (examina la distribucion del ruido digital para detectar inconsistencias que no
serfan visibles a simple vista), y (5) Magnifier y Luminance Gradient (permiten inspeccionar deta-

Ejemplo de uso. Verificacion de una imagen viral sobre un supuesto acto de violencia policial

imagen genera indignacion, pero algunos usuarios dudan de su autenticidad.
Carga de laimagen en Forensically.

Aplicacion de ELA. Se detectan diferencias de compresion en el area donde aparece el brazo
del agente, lo que sugiere que fue anadido digitalmente.

Clone Detection. Revela que el fondo ha sido duplicado para ocultar elementos originales.

cando la falsificacion, ayudando a frenar la desinformacion.

Unaimagen circula en redes sociales mostrando a un agente de policia agrediendo a un civil. La

Conclusion. La imagen ha sido manipulada. El equipo de verificacion publica un analisis expli-

URL: https://29a.ch/photo-forensics/#forensic-magnifier

Herramientas similares: Image Forensic
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4. Desinformacion visual (videos y fotografias)

inVID WeVerify

Descripcion. Plataforma digital orientada a la verificacion de contenido multimedia en linea.
Desde una perspectiva académica, puede definirse como un conjunto de herramientas tecno-
|6gicas integradas que aplican técnicas de analisis forense digital, mineria de datos y verifica-
cion colaborativa para combatir la desinformacion, especialmente en formatos audiovisuales.

¢Como funciona? Opera principalmente como una extension de navegador (para Chrome'y Fi-
refox) que permite a periodistas, verificadores de hechos, investigadores y ciudadanos analizar
contenido multimedia de forma rapiday precisa. Sus principales funcionalidades incluyen:

Fragmentacion de video (Keyframe Extraction). Extrae fotogramas clave de un video para facili-
tar su analisis individual y posterior blsqueda inversa.

Blsqueda inversa de imagenes. Permite realizar blsquedas en motores como Google, Yandex,
Bing y Baidu para rastrear el origen de una imagen o fotograma.

Analisis de metadatos. Extrae informacion técnica de archivos multimedia (fecha, ubicacion,
dispositivo, software de edicion), Gtil para detectar alteraciones o falsificaciones.

Analisis forense de imagenes. Incluye herramientas como deteccion de clonacion, analisis de
errores de compresion (ELA) y gradientes de luminancia para identificar manipulaciones digi-
tales.

Verificacion de redes sociales. EvalGa perfiles en plataformas como Twitter, Facebook o YouTu-
be para detectar automatizacion, suplantacién o comportamiento coordinado.

Verificacion colaborativa (WeVerify plugin): Permite a los usuarios compartir hallazgos, colabo-
rar en investigaciones y construir redes de verificacion ciudadana.

Ejemplo de uso. Verificacion de un video viral durante una protesta social

Un video que muestra supuestos actos de violencia policial se vuelve viral en redes sociales. Un
equipo de verificacion desea comprobar su autenticidad antes de difundirlo.

Pasos con InVID WeVerify:
Fragmentacion del video. Se extraen fotogramas clave del video.

Bisqueda inversa. Se realiza una bisqueda de los fotogramas en Google y Yandex. Se descubre
que las imagenes ya habian sido publicadas en otro contexto, en otro pais, anos antes.

Analisis de metadatos: Se detecta que el video fue editado recientemente, aunque se presenta
como actual.

Conclusion. Se determina que el video ha sido reutilizado fuera de contexto para manipular la
percepcion del evento.

URL: https://www.invid-project.eu/tools-and-services/invid-verification-plugin/
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5. Deepfakes

Deepware

Descripcion. Herramienta tecnoldgica basada en inteligencia artificial disefiada para la detec-
cion automatizada de deepfakes. Emplea algoritmos de aprendizaje automatico para identificar
alteraciones sintéticas en videos, imagenes y audios, con el objetivo de preservar la integridad
informativay combatir la desinformacion visual.

¢Como funciona? Se basa en los siguientes principios:

Analisis de patrones biométricos y visuales. Detecta inconsistencias en expresiones faciales,
sincronizacion labial, movimientos oculares y texturas de piel, que suelen ser indicios de mani-
pulacion digital.

Deteccion de artefactos generados por IA. Utiliza modelos entrenados para identificar huellas
digitales tipicas de algoritmos generativos como las redes generativas adversarias (GAN), que
intervienen en la produccion de deepfakes.

Evaluacion de autenticidad. Clasifica el contenido como auténtico o manipulado, proporcio-
nando un nivel de confianza basado en el analisis técnico.

Aplicacion en entornos criticos. Puede integrarse en flujos de trabajo de medios de comunica-
cion, plataformas sociales, agencias gubernamentales y empresas para prevenir la difusion de
contenido falso.

Ejemplo de uso. Verificacion de un video viral durante una campana electoral

Durante una campana politica, circula un video en el que un candidato parece hacer declara-
ciones polémicas. Un medio de comunicacion, antes de difundirlo, decide verificar su autenti-
cidad con Deepware:

Carga del video en la plataforma Deepware.

Analisis automatico. El sistema detecta desincronizacion entre el audio y los movimientos
faciales, asi como patrones visuales anémalos en los bordes del rostro.

Resultado. Deepware clasifica el video como deepfake con un alto nivel de certeza.

Impacto. El medio evita difundir contenido falso, protege su credibilidad y contribuye a un
entorno informativo mas seguro.

URL: https://scanner.deepware.ai

Herramientas similares: Hive Moderation, Hugging Face
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6. Periodismo de investigacion y/o de datos

Pinpoint

Descripcion. Herramienta de investigacion desarrollada por Google como parte de su iniciativa
para apoyar el periodismo y la verificacion de hechos. Se configura como una plataforma de
analisis documental asistida por inteligencia artificial que permite a periodistas, investigadores
y académicos explorar, organizary extraer informacion relevante de grandes volimenes de
documentos, audios, imagenes y otros formatos textuales.

£Como funciona? Pinpoint contribuye a la lucha contra la desinformacion a través de las si-
guientes funcionalidades clave:

Procesamiento de grandes volimenes de datos. Permite subiry analizar hasta 200.000 docu-
mentos por coleccion, incluyendo PDFs, correos electronicos, imagenes escaneadas, manuscri-
tosy archivos de audio.

Reconocimiento dptico de caracteres (OCR) y transcripcion automatica. Convierte el texto
presente en imagenes, el video y el audio en texto digital, lo que facilita la basqueday analisis
de contenido no estructurado.

Blsqueda avanzaday contextual. Utiliza tecnologias de bisqueda semanticay reconocimiento
de entidades (personas, lugares, organizaciones) para identificar patrones narrativos, fuentes y
conexiones entre documentos.

Colaboracion y verificacion. Facilita el trabajo colaborativo entre periodistas y verificadores,
permitiendo compartir documentos, resaltar fragmentos clave y construir narrativas verifica-
das a partir de evidencias documentales.

Seguridad y privacidad. Las colecciones de documentos a analizar son privadas por defecto y
estan protegidas por las tecnologias de seguridad de Google, lo que garantiza la integridad del
proceso de investigacion.

Ejemplo de uso. Investigacion sobre una campana coordinada de desinformacion.

Un equipo de periodistas de investigacion recibe una filtracion de correos electronicos y docu-
mentos internos que podrian revelar una campana organizada para difundir informacion falsa
sobre un tema de salud piblica.

Carga de documentos. Suben miles de archivos a Pinpoint, incluyendo correos, PDFs y notas
manuscritas escaneadas.

Analisis automatizado. Pinpoint identifica menciones recurrentes a términos clave, nombres de
personas y organizaciones implicadas.

Transcripcion de audios. Archivos de audio de reuniones son transcritos automaticamente, per-
mitiendo blsquedas por palabras clave.

Verificacion cruzada. El equipo cruza lainformacion con fuentes piblicas y encuentra eviden-
cia de coordinacion narrativa.

Publicacion del reportaje. Gracias a Pinpoint, logran estructurar una investigacion solida con
respaldo documental, desmontando una red de desinformacion.

URL: https://journaliststudio.google.com/pinpoint/about/es_es/
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7. Cronolocalizacion

Wolfram Alpha

Descripcion. Herramienta gratuita que permite saber qué tiempo hacia en una localizacién
concreta en unafechay hora anteriores.

£Como funciona? Permite buscar la informacion meteorolégica de una localizacién concreta en
un periodo temporal determinado. Ofrece informacion sobre las temperaturas y otras condi-
ciones meteoroldgicas, como las precipitaciones, presencia de viento, etc.

Ejemplo de uso. Verificacion de una afirmacion sobre el clima extremo.

Una publicacion viral afirma que “la ciudad de Madrid alcanzé los 50 °C el 10 de junio de 2025”. Para
verificarlo:

Un periodista accede al widget de clima de Wolfram Alpha.
Introduce “Madrid, June 10, 2025” como consulta.

El widget devuelve los datos meteorologicos reales de esa fecha, mostrando que la temperatu-
ra maxima fue de 38 °C.

Conclusion: La afirmacion es falsa. El periodista puede desmentirla con evidencia computacio-
nal verificable.

URL: https://www.wolframalpha.com/widgets/view.jsp?id=dc17deabb063272f86b3c0e6cb-
fafcba

8. Archivo

Wayback Machine

Descripcion. Herramienta digital desarrollada por el Internet Archive, una organizacion sin fines
de lucro dedicada a la preservacion del conocimiento en linea. Se trata de un archivo web

de acceso abierto que permite consultar versiones histéricas de paginas web, capturadas en
distintos momentos. Su funcion principal es conservar el contenido digital para garantizar la
trazabilidad, la transparencia informativay la memoria colectiva de la web.

¢Cdmo funciona? Su utilidad contra la desinformacion se basa en: (1) recuperacion de conteni-
do eliminado o modificado (permite acceder a versiones anteriores de paginas web, lo que es
{til para comprobar si una fuente ha cambiado, borrado o manipulado informacion), (2) traza-
bilidad de fuentes (facilita el seguimiento de la evolucidn de una narrativa o noticia, permitien-
do comparar como ha sido presentada en distintos momentos), (3) preservacion de evidencia
digital (actlia como respaldo documental en investigaciones periodisticas, académicas o
legales, especialmente cuando el contenido original ya no esta disponible), y (4) deteccion de
inconsistencias (ayuda a identificar contradicciones entre versiones actuales y pasadas de un
mismo sitio web, lo que puede revelar intentos de encubrimiento o manipulacion).
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Ejemplo de uso. Verificacion de una declaracion eliminada de un sitio oficial.

Durante una crisis sanitaria, un organismo gubernamental publica una declaracién minimizan-
do los riesgos de una enfermedad. Semanas después, la declaracion desaparece del sitio web
oficial y se niega su existencia.

Un periodista accede a Wayback Machine.

Introduce la URL del sitio oficial y selecciona una fecha cercana a la publicacién original.
Encuentra una version archivada que contiene la declaracion eliminada.

Usa esta evidencia para demostrar que la informacion fue publicaday luego retirada, lo que
contribuye a la transparenciay a la rendicion de cuentas.

URL: https://web.archive.org

Herramientas similares: Archive

9. Geolocalizacion

Yandex Maps

Descripcion. Plataforma cartografica digital desarrollada por la empresa tecnolégica rusa Yan-
dex. Funciona de manera similar a Google Maps, ofreciendo servicios de geolocalizacion, na-
vegacion GPS, visualizacion de mapas en diferentes capas (satélite, trafico, transporte piblico,
etc.),y herramientas para la planificacion de rutas. Su base de datos se alimenta de imagenes
satelitales, datos geoespaciales y contribuciones de usuarios, lo que permite una actualizacion
constante y detallada del entorno geografico.

¢Como funciona? Yandex Maps puede considerarse una herramienta de verificacion geoespa-
cial, Gtil en el contexto de la alfabetizacion mediatica y la verificacion de hechos. Su utilidad
radica en la capacidad de:

Corroborar ubicaciones mencionadas en noticias o publicaciones en redes sociales.

Verificar la existencia o disposicion de infraestructuras (como edificios, carreteras, instalacio-
nes militares, etc.).

Comparar imagenes satelitales historicas para detectar cambios en el terreno que puedan
confirmar o desmentir narrativas visuales.

Contrastar informacion visual con otras plataformas cartograficas (como Google Maps o
OpenStreetMap), lo que permite detectar manipulaciones o inconsistencias.

Ejemplo de uso. Un caso concreto tuvo lugar durante el conflicto en Ucrania, donde usuarios

y periodistas utilizaron Yandex Maps para verificar la ubicacion de supuestos bombardeos o
movimientos militares. Por ejemplo, si una imagen viral mostraba un edificio destruido en una
ciudad especifica, los verificadores podian (1) buscar la direccion exacta en Yandex Maps, (2)
comparar la estructura del edificio con imagenes satelitales previas, y (3) confirmar si el edificio
existia, si coincidia con la arquitectura local y si habia sefales de dafio reciente. Este tipo de
analisis ayudo a desmentir imagenes que en realidad correspondian a conflictos pasados o a
otros paises, contribuyendo asi a frenar la propagacion de desinformacion visual

URL: https://yandex.com/maps/?ll=-2.169054%2C39.675003&z=13

Herramientas similares: Google Maps, OpenStreetMap




Desinformacién y fact-checking en la era de la IA 123

10. Tutoriales

Verification Handbook for Disinformation and Media Manipulation

Descripcion. Manual que proporciona los conocimientos necesarios para investigar cuentas en
redes sociales, bots, aplicaciones de mensajeria privada, operaciones de informacion, deepfakes,
asi como otras formas de desinformacion y manipulacion mediatica. Publicado por el Euro-
pean Journalism Centre.

URL: https://datajournalism.com/read/handbook/verification-3/

First Draft Training

Descripcion. Iniciativa educativa de la organizacion sin fines de lucro First Draft, dedicada a
combatir la desinformacion y mejorar las habilidades de verificacion digital tanto en periodis-
tas como en el piblico general. Proporciona una biblioteca gratuita de contenidos formativos,
que incluye cursos online sobre desinformacion, verificacion de hechos y analisis de redes
sociales, asi como guias practicas para identificary contrarrestar narrativas falsas. También pro-
vee retos interactivos para poner a prueba habilidades como la geolocalizacion o la verificacion
de imagenes. Asimismo, ofrece webinars y recursos multilinglies, disponibles en espanol, inglés,
francés, aleman, entre otros idiomas.

URL: https.//firstdraftnews.org/training/

Referencias

Antonakaki, D., Fragopoulou, P., & Ioannidis, S. (2021). A survey of Twitter
research: data model, graph structure, sentiment analysis and attacks.
Expert systems with applications, 164, 114006. https://doi.org/10.1016/j.
eswa.2020.114006

Arce Garcia, S., Rodriguez Fernandez, L., Establés Heras, M.J., Garcia-Marin, D.,
Marin Garcia, B., Martin Jiménez, V., Pérez Curiel, C., Said Hung, E., Salave-
rria Aliaga, R., & Wagner, A. (2024). 125 términos sobre desinformacion. En:
Trabajos del Foro contra las Camparias de Desinformacion. Iniciativas 2024.
Ministerio de la Presidencia, Justicia y Relaciones con las Cortes, pp. 9-39.

Aspray, W., & Cortada, J.W. (2019). From urban legends to political fact-checking.
Online scrutiny in America, 1990-2015. Springer.

Brandtzaeg, P. B., Folstad, A., & Chaparro Dominguez, M. A. (2018). How Journa-
lists and Social Media Users Perceive Online Fact-Checking and Verification
Services. Journalism Practice, 12(9), 1109-1129. https://doi.org/10.1080/175
12786.2017.1363657



124

Cuartielles R., & Carral U. (2024). Funcionamiento y viabilidad de las alianzas de
fact-checking en Espana: el caso de Comprobado. Estudios sobre el Mensaje
Periodistico, 30(4), 817-828. https://doi.org/10.5209/emp.96756

Fernandez Barrero, M.A., & Aramburu Moncada, L.G. (2024). Estrategias de pre-
vencion de la desinformacion desde la ensefianza de la redaccion periodis-
tica. En: Pérez-Curiel, C. y Dominguez-Garcia. R. (Coords.), Periodismo y
desinformacién. Manual de aplicacién de técnicas digitales para la verifica-
cion de noticias en la docencia universitaria. Fragua, pp 153-169.

Garcia-Marin, D. (2024). Periodismo contra la desinformacion. Proceso y estruc-
tura de las verificaciones en el fact-checking. Infonomy, 2(2). https://doi.
org/10.3145/infonomy.24.026

Garcia-Marin, D., Rubio-Jordan, A. V.., & Salvat-Martinrey, G. (2023). Chequean-
do al fact-checker. Practicas de verificacion politica y sesgos partidistas
en Newtral (Espana). Revista De Comunicacion, 22(2), 207-223. https://doi.
org/10.26441/RC22.2-2023-3184,

Graves, Lucas (2016). Deciding what’s true: The rise of political fact-checking in
American journalism. Columbia University Press.

Herrero-Diz, P., Pérez-Escolar, M., & Varona Aramburu, D. (2022). Competencias
de verificacion de contenidos: una propuesta para los estudios de Comuni-
cacion. Revista De Comunicacion, 21(1), 231-249. https://doi.org/10.26441/
RC21.1-2022-A12

Liu, X., Qi, L., Wang, L., & Metzger, M. J. (2023). Checking the Fact-Checkers:
The Role of Source Type, Perceived Credibility, and Individual Differen-
ces in Fact-Checking Effectiveness. Communication Research. https://doi.
0rg/10.1177/00936502231206419

Mateos, C. (2021). Imagen y videos fakes: la certeza en el documento audiovisual.
En: Elias, C. y Teira, D. (Coords.), Manual de periodismo y verificacién de
noticias en la era de las fake news. UNED, pp. 133-172

Nyhan, B., & Reifler, J. (2010). When Corrections Fail: The Persistence of Politi-
cal Misperceptions. Political Behavior, 32, 303-330. https://doi.org/10.1007/
$11109-010-9112-2

Oshikawa, R., Qian, J., Wang, W.-Y. (2020). A survey on natural language pro-
cessing for fake news detection. arXiv, 1811.00770. https://arxiv.org/
pdf/1811.00770.pdf

Pennycook, G., & Rand, D.G. (2019). Fighting misinformation on social me-
dia using crowdsourced judgments of news source quality. Psycholo-
gical and Cognitive Sciences, 116(7), 2521-2526. https://doi.org/10.1073/
pnas.1806781116

Potthast, M., Kiesel, J., Reinartz, K., Bevendorff, J., & Stein, B. (2017). A stylo-
metric inquiry into hyperpartisan and fake news. arXiv, 1702.05638.
https://arxiv.org/pdf/1702.05638.pdf



Desinformacién y fact-checking en la era de la IA 125

Van Erkel, P. F. A., van Aelst, P., de Vreese, C. H., Hopmann, D. N., Matthes, J.,
Stanyer, J., & Corbu, N. (2024). When are Fact-Checks Effective? An Ex-
perimental Study on the Inclusion of the Misinformation Source and the
Source of Fact-Checks in 16 European Countries. Mass Communication and
Society, 27(5), 851-876. https://doi.org/10.1080/15205436.2024.232154,

Vazquez-Herrero, J., Vizoso, A., & Lopez-Garcia, X. (2019). Innovacién tecnoldgi-
cay comunicativa para combatir la desinformacion: 135 experiencias para
un cambio de rumbo”, e280301. https://doi.org/10.3145/epi.2019.may.o1



126



Desinformacién y fact-checking en la era de la IA 127

6. Alfabetizacion mediatica contra la desinformacion
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Alfabetizacion mediaticay educomunicacion

En primer lugar, considerando que todas y todos somos
educomunicadoras 'y  educomunicadores, proponemos la
educomunicacion como un modelo de alfabetizaciéon mediatica
e informacional, util para combatir la desinformaciéon. La
educomunicacion implica la interrelacion de dos campos de estudio: la
educacion y la comunicacion. Es evidente que para educar necesitamos
al menos dos personas que establezcan una comunicacion, un dialogo.
Es imposible educar sin establecer algin tipo de comunicacion, y
la comunicacion implica el desarrollo de un acto educativo. La
educomunicacion también se puede entender desde dos puntos de
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vista diferentes. Por una parte, como ensenianza de los medios de
comunicacion, y, por otra parte, como el uso de los medios en educacion.

La educomunicacion se entiende como un concepto de gran
amplitud que también incluye la alfabetizacion mediatica, y que ha
recibido diferentes denominaciones a lo largo de la historia, segin los
diferentes contextos y momentos historicos, tales como: Recepcion
Critica de los Medios de Comunicacion; Pedagogia de la Comunicacion;
Educacion para la Television; Pedagogia de la Imagen; Didactica de los
Medios Audiovisuales; Educacion parala Comunicacion; Comunicacion
Educativa; Educaciéon Mediatica; o Alfabetizacion Mediatica e
Informacional.

Cada denominacion asume diferentes perspectivas e
interpretaciones que se producen fruto de las posibles hibridaciones
entrelaeducacionylacomunicacion en los diversos Aambitos educativos
y comunicativos. En este manual, proponemos la siguiente definicion:

Educomunicacion incluye, sin reducirse, el conocimiento de los multiples
lenguajes y medios por los que se realiza la comunicacion personal, grupal
y social. Abarca también la formacion del sentido critico, inteligente, frente
a los procesos comunicativos y sus mensajes para descubrir los valores
culturales propios y la verdad. (CENECA, UNICEF & UNESCO, 1992)

Debemos tener en cuenta que, cuando se publica esta definicion
en el afio 1992, internet ya existia desde los anos 60 del siglo XX, pero
la web, tal y como la conocemos hoy en dia, no se hace ptiblica hasta el
ano 1993. ;Ha cambiado algo? ;Sigue siendo aplicable esta definicion
teniendo en cuenta el desarrollo de los sistemas de comunicacién
digitales actuales?

Eco-educomunicacion en el entramado cibernético

En este manual vamos a tener en cuenta el concepto de eco-
educomunicacion que proponen Aparici et al. (2024a) en la era de la
IA, desde una perspectiva holistica y ecolégica, dada la interrelacion
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de los seres vivos, las personas y las maquinas con su entorno, y las
consecuencias que esto puede tener desde un punto de vista educativo
y comunicativo. Para abordar el conocimiento de los multiples
lenguajes y medios por los que se realiza la comunicacion personal,
grupal y social, proponemos un modelo de entramado cibernético en
capas (Bratton 2015; Alvarez Rufs, 2022), en el que podemos distinguir:
Usuario, Interfaz, Direccion, Ciudad, Nube y Tierra (Imagen 1).

Imagen 1. Entramado cibernético

=

0 0

USUARIO w Q
INTERFAZ
DIRECCIGN

CIUDAD

NUBE

TIERRA Cgié

Fuente: Alvarez Rufs (2022)

Por Usuario entendemos cualquier ente, vivo o inanimado, que
pueda conectarse al entramado cibernético. Aqui podemos incluir
a las personas usuarias, a las maquinas, a los animales, a las plantas
o0 a cualquier dispositivo capaz de conectarse al entramado. La capa
Usuario es el lugar donde se personifican los efectos del entramado.

La Interfaz es el punto de contacto por el que se establece la
comunicacion con el resto del entramado cibernético por parte del
Usuario, y al mismo tiempo gobierna el intercambio de informacion
entre los diferentes sistemas implicados. La capa Interfaz puede
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estar constituida por una pantalla, una palanca, una aplicacion de
smartphone, un volante, una frontera internacional, etc.

La Direccion es el identificador universal de cada dispositivo,
el cual se convierte en una entidad que puede comunicarse dentro
del entramado cibernético y que resulta identificada de manera
univoca dentro del mismo. Esta capa permite ubicar destinatarios
individualizados y también actiia como medio de comunicacion entre
ellos, permitiendo la emision y recepcion de informacion en este plano
comun.

Por otra parte, la Ciudad es el punto por el que nos conectamos
ala red a través de algun dispositivo, es decir, comprende un entorno
de redes que sitiian los asentamientos humanos dentro de su propia
estructura.

La Nube abarca una compleja infraestructura compuesta por
servidores, bases de datos, fuentes de energia, cables dpticos, medios
de transmision inalambricos y aplicaciones distribuidas. Implica un
alto consumo energético y de recursos materiales.

La capa Tierra proporciona el sustento, materia y energia, para
toda la infraestructura que compone el entramado cibernético en cada
una de sus capas. Esto implica tener en cuenta una serie de problemas
que estan relacionados con la gobernanza ecologica, la sostenibilidad
medioambiental y la colonizacion tecnologica.

La eco-educomunicacion resulta imprescindible para poder
descubrir los nuevos disenos, codigos y lenguajes de la colonizacion
tecnoldgica, con la finalidad de atender el poder normativo y cultural
que se ejerce desde los diferentes medios de comunicacion digitales
propios de los actuales entes colonizadores (Aparici et al., 2024b).

Mineria de datos versus mineria tradicional

Las tecnologias de informacion y de comunicacién influyen en la
vida de las personas y en la sostenibilidad del planeta Tierra a medio
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y largo plazo. Todas las transacciones comunicativas que se llevan a
cabo dentro del entramado cibernético implican un coste material y
energético, tanto para las personas y otras entidades que acceden al
mismo, como para el propio planeta Tierra.

El hecho de llevar a cabo una mineria de datos capaz de sustentar
el entramado cibernético y todas las comunicaciones digitales que se
producen en el mismo a nivel planetario, incluidas nuestras relaciones
conlalA,implicael desarrollo de unamineriatradicional en algunlugar
del mundo, y el consumo de grandes cantidades de energia (producida
de forma mas o menos limpia), sin obviar todo el agua necesaria para
refrigerar los grandes centros de datos dispersos en diferentes lugares
del planeta. Tal y como indica Crawford (2023), “la mineria que crea la
Inteligencia Artificial es tan literal como metaforica”.

En este apartado ofrecemos algunos ejemplos y reflexiones que
se relacionan con el mantenimiento de la propia infraestructura que
sustenta el entramado, es decir, con la extraccion a nivel terrestre
de los materiales necesarios para poder fabricar los dispositivos
digitales que constituyen las interfaces, direcciones, ciudades y nubes
que sustentan las multiples transacciones y comunicaciones que se
producen constantemente dentro del entramado cibernético que se ha
descrito anteriormente.

Litio

El litio se utiliza principalmente para la fabricacion de las baterias que
alimentan de corriente eléctrica los distintos dispositivos electronicos,
digitales, que componen el entramado cibernético.

Estas son diez de las minas mas importantes de litio en explotacion
actual:

1. Mina Greenbushes (Australia).

2. Salar de Atacama — SQM (Chile).

3. Pilgagoora (Australia).

4. Salar de Atacama - Albermarle (Chile).
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5. Mina Mt Marion (Australia).

6. Mina Wodgina (Australia).

7. Salar de Hombre Muerto (Argentina).
8. Mina Mount Cattlin.

9. Salar de Olaroz (Argentina).

10. Mina Silver Peak (EEUU).

Como se puede observar, cinco de ellas estan situadas en Australia,
y las restantes, las otras cinco, en América. En el caso de América, una
se localiza en Estados Unidos, dos en Argentina y otras dos en Chile.
;Qué nos hace pensar esto? ;No hay reservas de litio en otros lugares
del mundo? ;Por qué no se extrae litio en otros lugares? ;Quiénes son
los propietarios de estas explotaciones, de estas minas?

El triangulo del litio en América se conforma en los paises de Chile,
Argentinay Bolivia. Sinembargo, Bolivianoaparece entrelos principales
paises con explotacion de litio. ;Por qué? ;Tiene alguna implicacion la
situacion o el contexto geopolitico de Bolivia en comparacion con sus
paises vecinos? En el caso de Espana, se estima la existencia de un 5%
de las reservas mundiales de litio, pero no se esta llevando a cabo su
explotacion. También habria que plantearse el por qué.

El entorno donde se explotan las minas de las que se extraen los
materiales necesarios para construir el entramado cibernético no es
un entorno agradable. Son minas que generan una gran cantidad de
productos toxicos que destruyen el entorno. ;Qué ocurre en estos
lugares? ;Existen personas oprimidas? ;Existen conflictos bélicos?
;Existen comunidades indigenas que han sido desplazadas por este
tipo de mineria que sustenta, al fin y al cabo, las telecomunicaciones
digitales en el planeta Tierra?

Tierras raras

Igualmente, también podemos hablar de las tierras raras, de las que
se extraen elementos quimicos necesarios para la fabricacion de
componentes electronicos, vehiculos eléctricos e hibridos, bombillas
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LED, es decir, distintos componentes electrénicos necesarios para
la fabricacion de los dispositivos que se integran en el entramado
cibernético.

“Tierras raras” es el nombre comun por el que se conoce a 17
elementos quimicos. Estos son Escandio, Itrio y los quince elementos
del grupo de los lantanidos: Lantano, Cerio, Praseodimio, Neodimio,
Prometio, Samario, Europio, Gadolinio, Terbio, Disprosio, Holmio,
Erbio, Tulio, Iterbio y Lutecio. Al procesar una tonelada de estas
tierras se generan unos 250 metros ctubicos de agua altamente acida y
radioactiva.

Al igual que ocurre con el litio, no se estan explotando todas las
reservas de tierras raras que existen a nivel mundial. China y Mongolia
son dos de los principales paises con reserva de tierras raras en el
mundo. Cabe destacar que el 33%, es decir, la tercera parte de las
tierras raras se encuentran en Estados Unidos, pero no estan siendo
explotadas en ese pais. Actualmente, el 97% de la explotacion mundial
de tierras raras esta concentrada en China.

El lago Baotou es uno de los lugares donde se esta almacenando
toda esta cantidad de miles y miles de litros de agua acida y radioactiva,
que procede del procesamiento de las tierras raras necesarias para
obtener elementos quimicos preciados en el mundo de las tecnologias
digitales.

Coltan

Otro ejemplo de como el mantenimiento del entramado cibernético
digital y del sistema de telecomunicaciones digitales en el mundo
afecta directamente al planeta Tierra seria la extraccion de coltan.

El coltan tiene esta denominacion por la contraccion del nombre
de dos minerales bien conocidos, que serian: la Columbita (COL),
6xido de niobio con hierro y manganeso, y la Tantalita (TAN), 6xido
de tantalio con hierro y manganeso. El coltan es imprescindible para
la fabricacion de semiconductores y dispositivos electronicos como
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los teléfonos smartphone que llevamos en nuestros bolsos y bolsillos.
La Republica Democratica del Congo contiene un 80% de las reservas
mundiales de coltan, y su extraccion genera tanto conflictos bélicos
como la explotacion de menores de edad, nifios y ninas, en unas minas
que también destrozan el entorno y afectan al medioambiente.

Todo esto ocurre en el planeta Tierra mientras que los Usuarios
acceden al entramado cibernético a través de la Interfaz de algiin
dispositivo provisto de una Direccion uinica que se conecta dentro de
algan lugar de la Ciudad (wifi, 5G, radio, satélite, fibra optica, etc.) para
comunicar con alguna zona especifica de la Nube (Google, YouTube,
Instagram, TikTok, Facebook, Amazon, Microsoft... etc.).

Comunicacion algoritmica interactiva y persuasiva

Acabamos de ver algunas de las consecuencias sociales y
medioambientales que conlleva la produccion y utilizacion de los
dispositivos digitales que se conectan al entramado cibernético para
establecer intercambios comunicativos e informacionales. Pero, ;qué
es lo que verdaderamente ocurre al otro lado de la pantalla cuando
interactuamos con las diferentes interfaces de aplicaciones en nuestro
dispositivo favorito? ;Con quién se comunica el smartphone que
llevamos en la mano mientras nos comunicamos con alguin ser querido
usando una red social? ;Y qué ocurre cuando lo llevamos en el bolsillo
caminando por la calle?

Para comprender desde un punto de vista critico lo que ocurre
cuando se utilizan estos sistemas de comunicacion digital avanzada,
Alvarez Rufs (2023) propone un modelo de comunicacién algoritmica
interactiva y persuasiva que implica la generacion de, al menos, tres
niveles de realidad diferentes dentro del entramado cibernético.
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Imagen 2. Modelo de comunicacion algoritmica interactiva y persuasiva
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Fuente: Alvarez Rufs (2023)

En un primer nivel, encontramos a la persona usuaria que
observa la realidad que le ofrece el algoritmo a través de la interfaz.
La persona es al mismo tiempo receptora de estimulos y emisora de
comportamientos en base a sus interacciones con la interfaz.

En un segundo nivel de realidad, el algoritmo observa y registra
los comportamientos de la persona usuaria a través de la interfaz. El
algoritmo utiliza la retroalimentacion para ajustar la realidad que
ofrece a la persona usuaria con relacién al tipo de comportamiento
deseado por parte de la entidad que administra el sistema algoritmico.

En un tercer nivel de realidad, la entidad administradora actua
como un observador universal que controla la finalidad del algoritmo y
la modificacion de los comportamientos de las personas.

De esta forma, de una manera interactiva y persuasiva, las
personas administradoras de las redes sociales de las plataformas
digitales controlan la retroalimentacion que ofrecen los algoritmos
en las interfaces de las personas usuarias, generando esos tres niveles
diferentes de realidad.
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Desde un punto de vista cibernético, se produce la observacion dela
observacion de la observacion, es decir, las personas usuarias observan
la interfaz que ofrece el algoritmo, el algoritmo observa y registra la
reaccion de las personas usuarias, y retroalimenta y genera una nueva
realidad en la interfaz que sirve para mantener las conductas que desea
la entidad que administra el sistema, quien a su vez observa y programa
seglin su propios objetivos la reaccion del algoritmo ante los diferentes
comportamientos observados.

Estrategias Eco-Educomunicativas contra
los discursos de odio

Para afrontar posibles estrategias eco-educomunicativas contra los
discursos de odio, debemos tener en cuenta la segunda parte de la
definicion de educomunicacion, que se refiere a la formacion del
sentido critico, inteligente, frente a los procesos comunicativos y sus
mensajes para descubrir los valores culturales propios y la verdad.
Pero, ;qué es el discurso de odio?

No hay consenso, no hay una unanimidad a la hora de definir el
discurso de odio. Segtin la definicién de Naciones Unidas (s.f.), el
discurso de odio es cualquier tipo de comunicacion, ya sea oral o
escrita, o también comportamiento, que ataca o utiliza un lenguaje
peyorativo o discriminatorio en referencia a una persona o grupo en
funcion de lo que son, en otras palabras, basandose en su religion, etnia,
nacionalidad, color, ascendencia, género u otra forma de identidad. El
discurso de odio posee tres caracteristicas esenciales (Naciones Unidas,
s.f.):

1. Se materializa en cualquier forma de expresion (imagenes,
ilustraciones, memes, gestos, simbolos, etc.).

2. Es discriminatorio (sesgado, fanatico e intolerante) o peyorativo
(basado en prejuicios, despectivo o humillante) hacia un
individuo o grupo de individuos.
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3. Esta centrado en factores de identidad reales o percibidos
de un individuo o grupo (religion, etnia, color, ascendencia,
género) ademas de otras muchas caracteristicas (idioma, origen
econémico o social, discapacidades, estado de salud, edad,
orientacion sexual, ete.).

La automatizacion de diferentes discursos de odio mediante
la utilizacién de sistemas de inteligencia artificial generativa (IAG)
constituye un fenémeno analogo a la produccion de desinformacion y
noticias falsas. El peligro de estas practicas radica en su escalabilidad
exponencial, ya que con estos sistemas resulta posible producir
diferentes variantes de discursos de odio que se contextualizan en
forma de multiples lenguajes y registros discursivos masivos.

Para poder afrontar, en el contexto del fendémeno de la
desinformacion, los discursos de odio que se dan contra las clases
oprimidas por parte de las clases privilegiadas, interesa tener en
cuenta la pedagogia antifascista que propone Diez Gutiérrez (2022),
la cual incluye, asimismo, diferentes tipos de pedagogia que pueden
resultar utiles en nuestra practica eco-educomunicativa: Pedagogia
Critica; Pedagogia en Valores; Pedagogia Laica; Pedagogia de la
Memoria; Pedagogia Feminista; Pedagogia del Apoyo Mutuo; Pedagogia
Inclusiva; Pedagogia Decolonial; Pedagogia Intercultural y Antirracista;
Pedagogia Lenta; Pedagogia Digital Critica; Pedagogia de la Evaluacion
Democratica; Pedagogia de lo Esencial; Pedagogia de la Igualdad;
Pedagogia Ecosocial del Decrecimiento; Pedagogia Democratica;
Pedagogia de la Desobediencia; Pedagogia del Compromiso; Pedagogia
del Bien Comun.

Para disenar estrategias utiles para combatir la desinformacion
y los discursos de odio, también resulta interesante tener en cuenta
el concepto de analfabetismo civico que propone Henry Giroux (2018),
entendido como unanegacion del individuo a actuar desde una posicion
de consideracion, juicio informado y agencia critica. El analfabetismo
civico se convierte en una forma de despolitizar a las personas que no
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saben, o no son capaces de desarrollar juicios informados, analizar
relaciones complejas y recurrir a una variedad de fuentes, con la
finalidad de comprender como funciona el poder y como pueden
moldear las fuerzas que influyen en sus vidas.

En este sentido, es imprescindible atender y trabajar las actitudes
personales desde un punto de vista eco-educomunicativo, ya que la
actitud lleva alas personas areaccionar de una determinada forma ante
las diferentes realidades a las que tienen acceso dentro del entramado
cibernético. Habitualmente, resulta mas facil aprender conocimientos
y desarrollar habilidades que generar un cambio en las actitudes de las
personas. Por tanto, un cambio de actitudes es fundamental para que la
ciudadania supere el analfabetismo civico y actue.

También debemos considerar la definicion de pensamiento critico
de sentido fuerte o en un sentido estricto, propuesta por Paul (1992),
que consiste en aplicar los procesos y principios de evaluacion de
argumentacion alas propiascreenciasy compromisos, particularmente
hacia las propias creencias profundas, y eliminar cualquier prejuicio
hacia estas propias creencias, volviendo el pensamiento critico hacia
dentro, si asi se desea.

Asimismo, como estrategia para combatir los discursos de odio y
la desinformacion, debemos tener en cuenta el concepto de empatia
intelectual que propone Bowell (2018), segtin el cual, la razén y la
comprension deben complementarse con la emocion y la experiencia
para que podamos conocer en el sentido mas amplio posible. Para ello,
debemos conocernos a nosotras mismas y nosotros mismos, y también
conocertodolo que podamos sobrelas circunstancias de otras personas,
particularmente las personas cuyas circunstancias son diferentes a las
nuestras.

Pero hay que ir mas alla. El concepto de reciprocidad asimétrica,
también propuesto por Bowell, implica que, en lugar de tratar de
imaginarnos a nosotras mismas o a nosotros mismos en la posicion de
la otra persona, tenemos que comprometernos a aprender tanto como
podamos sobre las realidades vividas por otras personas a partir de sus
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propios testimonios sobre como experimentan, negocian y viven sus
vidas; como viven su género, clase, discapacidad, sexualidad, cultura y
religion.

Esto requiere que escuchemos adecuadamente y tomemos en serio
el testimonio de otros para aprender sobre sus experiencias vividas y
sobre como deben ser ellos en este mundo. En este punto, recordamos a
Mario Kaplun, quien refiere que una de las cualidades mas importantes
del comunicador, de la comunicadora, es saber escuchar.

Esta reciprocidad asimétrica nos lleva mas alla de ponernos en los
zapatos de alguien. No se trata de imaginarnos como la otra persona,
sino de intentar que nosotras mismas vivamos y experimentemos la
realidad de la otra persona. No se trata de ponernos en su lugar, se trata
de ser esa misma persona, comprenderla desde su propia interioridad.

Una estrategia itil para combatir la desinformacion y los discursos
de odio es generar historias con nuevos discursos. Las historias y otros
textos, peliculas, obras de teatro, artes visuales, canciones, memes,
reels, etc., también conllevan potencial para la transformacién
sociocultural a través de su capacidad para producir cambios en el
imaginario social, ofreciendo destellos de diferentes vidas y formas de
ser, ya sean vidas reales o narraciones ficticias. Giroux (2018) nos pide
desarrollar un discurso y unas practicas pedagdgicas que conecten la
lectura de la palabray lalectura del mundo, de manera que mejoren las
capacidades de las personas jovenes como agentes criticos y ciudadania
comprometida.

Rubio (2017) propone incrementar la presencia y eficacia de
los filtros de verificacion, fortalecer la formacion y el pensamiento
critico de la ciudadania, y reconstruir la confianza ciudadana en
los gobiernos, en los medios de comunicacion, en la justicia y en la
ciencia. Segtin McIntyre (2018), sobre todo relacionado con las noticias
falsas, es imprescindible verificar desde multiples fuentes, evaluar
la credibilidad de la fuente, buscar la fecha de publicacion, evaluar
la experiencia del autor en el tema, preguntar ;coincide esto con mi
conocimiento previo? o ;esto parece realista?
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Ball (2018) propone hacernos algunas preguntas ante las noticias
que aparecen enlos diferentes medios de comunicacionyredes sociales:
. De donde sale esta noticia? ;Como esta redactada y disefiada? ;Quién
la firma? ;Qué emociones te provoca? ;De donde salen las fotografias?
. Es coherente en el tiempo lo que cuenta la noticia? ;Seran ciertos los
datos? ;Intuyo algiin interés partidista o ideologico? ;Se ve claramente
que es una broma? ;Qué gano compartiendo la informacion?

Por su parte, Amords (2018) nos pide hacer estallar nuestra
propia burbuja. Esto implica enfrentarnos a opiniones contrarias
a las nuestras, opiniones diferentes, disidentes. También nos pide
involucrar al Sistema Dos. Debemos tener en cuenta que Kahneman
(2011) resalta la importancia de implicar al Sistema Dos de pensamiento
que evaltia cuidadosamente la informacion antes de compartirla, antes
que al Sistema Uno, que es el que utilizamos habitualmente y que no
se toma tal tipo de esfuerzos, de manera que nos lleva a compartir
de manera adictiva. También resulta conveniente aprender algunas
estadisticas, considerar a las narrativas que creemos con el mismo
escepticismo como las que no creemos, y tratar de no sucumbir al
pensamiento conspirativo (Amoros, 2018). En relacion con los medios
de comunicacién Amorés propone: (1) no crear ni publicar méas fake
news, (2) no usar el poder del periodismo por interés propio ni de
nadie, (3) ser independientes, (4) primar los hechos y alejarlos de toda
opinioén, y (5) abandonar el periodismo de declaraciones y apostar por
el periodismo de investigacion.

Atendiendo a Levitin (2018), debemos tener en cuenta que:

« Hay algunas cosas que sabemos.

- Hay algunas cosas que no sabemos.

- Hay algunas cosas que sabemos, pero no somos conscientes de
ello.

+ Hay algunas cosas que no sabemos, y no somos conscientes de
ello.
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En conclusion, necesitamos humildad. Humildad para reconocer
que no lo sabemos todo. Humildad para reconocer que debemos tener
en cuenta las opiniones de los demas, los puntos de vista de otras
personas para enriquecernos. Humildad para poder combatir de
manera eficaz la desinformacion y los discursos de odio.

Ejercicio practico: Una mirada al discurso de odio desde la
interseccionalidad.

La interseccionalidad, concepto popularizado por Kimberlé
Cresnhaw en el afio 1989, se refiere a la interaccion de diferentes
categorias de diferenciacion social que afectan ala vida de las personas
en forma de opresion o privilegio. Algunos ejemplos de estas categorias
son:

« Androcentrismo (hombres versus mujeres).

» Racismo (raza blanca versus otros colores de piel).

« Elitismo (con estudios versus sin estudios).

o Edadismo (joven versus anciano).

« Clasismo (clase social alta versus clase social baja).

« Heterosexismo (heterosexual versus lesbiana, gay, bisexual).

o Capacitismo (personas capacitadas versus personas
discapacitadas).

« Eurocentrismo (modelo europeo versus modelo no europeo)

o Género (cisgénero versus transgénero).

 Apariencia (atractivo/a versus no atractivo/a).

¢ Religion (religion mayoritaria versus religion minoritaria).

Para concluir el capitulo, os proponemos realizar una reflexion
personal a partir de la interseccionalidad y desde el pensamiento
critico. Una introspeccion, una mirada hacia adentro, dirigida a
vuestras propias emociones personales y creencias profundamente
arraigadas, con el objetivo de reconocer los momentos en los que
habéis gozado de algiin privilegio respecto a otras personas, y también
aquellos momentos en los que habéis sufrido opresiéon en vuestro
propio contexto personal, social, laboral, cultural, etc.
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A continuacién, una vez realizada la reflexion personal, debéis
identificar relaciones entre las opresiones o privilegios que hayais
reconocido previamente y los posibles discursos de odio que pueden
llegar a generar en vuestro propio contexto personal.

Tened en cuenta que las creencias profundamente arraigadas
pueden mantenerse de forma apasionada, se pueden defender
dogmaticamente y pueden jugar un papel fundamental en la forma
en que representamos el mundo. Forman parte de nuestro marco
simbélico y de nuestra forma de ser en el mundo con los y las demas
(Bowell, 2018), influyendo en nuestras acciones sociales y politicas.
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La desinformacién no puede ser comprendida tnicamente como
una desviacion individual o una anomalia comunicativa, sino como
un fendémeno estructural que se inscribe en dinamicas sociotécnicas
complejas. La desinformacion se alimenta de factores como la
polarizacion politica, la desconfianza institucional, la precarizacion del
periodismo, la arquitectura de incentivos de las plataformas digitales y,
mas recientemente, la capacidad de los modelos de IA generativa para
producir contenidos verosimiles pero falsos a gran escala. La infoesfera
contemporanea esta caracterizada por una sobreabundancia de datos,
una aceleracion de los flujos comunicativos y una creciente dificultad
paradistinguir entreloverdaderoylofalso,loauténticoylomanipulado.
La IA actia como catalizador de estas transformaciones, amplificando
tanto las posibilidades de creacion como los riesgos de distorsion.
Frente a este panorama, el fact-checking ha emergido como una
practica crucial para la defensa de la verdad y la integridad informativa.
Sin embargo, esta practica enfrenta multiples tensiones en la era
algoritmica. Por un lado, se encuentra la necesidad de escalar los
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procesos de verificacion para hacer frente al volumen y la velocidad de
la desinformacion. Por otro, persiste el desafio de mantener estandares
éticos, metodoldgicos y epistemologicos rigurosos en un entorno
donde la presion por la inmediatez puede comprometer la calidad de
las verificaciones.

Asimismo, resulta fundamental la importancia de promover una
alfabetizacion digital critica que no se limite a habilidades técnicas,
sino que fomente la capacidad de anélisis, el pensamiento reflexivo
y la conciencia sobre los mecanismos de produccion y circulacion
de la informacion. En este sentido, la educacion mediatica debe ser
concebida como una herramienta de empoderamiento ciudadano
frente a las asimetrias del poder informativo.

Vivimos en un mundo complejo. La relacion entre verdad,
conocimiento y poder en el contexto contemporaneo esta marcada por
lahegemonia del neoliberalismo como racionalidad politica, econémica
y cultural. Lejos de ser una mera ideologia econémica, el neoliberalismo
ha demostrado ser una forma de gubernamentalidad que penetra en
los tejidos mas intimos de la subjetividad, reconfigurando no solo las
instituciones sociales, sino también las condiciones de posibilidad
del saber y la verdad. En tiempos donde la verdad parece haber sido
desplazada por la eficacia, la performatividad y la rentabilidad, se
vuelve urgente repensar los fundamentos mismos de nuestra relacion
con el conocimiento y la verdad. ;Qué significa decir la verdad en un
mundo donde los discursos son constantemente instrumentalizados?
. Como resistir a la captura neoliberal del saber sin caer en relativismos
paralizantes o en esencialismos dogmaticos?

Uno de los efectos mas insidiosos del neoliberalismo ha sido la
institucionalizacion de formas sistematicas de ignorancia. A través de
la privatizacion del conocimiento, la precarizacion de la investigacion
critica y la subordinacion de la educacion a logicas de mercado se ha
erosionado la posibilidad de construir saberes emancipadores. Esta
epistemologia neoliberal no solo selecciona qué se puede conocer, sino
también quién tiene derecho a conocer y en qué condiciones.
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La proliferacion de fake news, la desinformacion algoritmica y la
polarizacion mediaticanosonfenémenosaislados, sinosintomasdeuna
crisis epistemologica mas profunda. En este contexto, el conocimiento
se convierte en un bien escaso, fragmentado y jerarquizado, donde la
verdad pierde su valor intrinseco y se convierte en una mercancia mas,
sujeta a las leyes de la oferta y la demanda.

El neoliberalismo no solo transforma las estructuras sociales,
sino también las formas de subjetividad. El sujeto neoliberal es
un emprendedor de si mismo, un gestor de su capital humano, un
consumidor de verdades a la carta. Esta subjetividad autogestionada
tiende a rechazar toda forma de verdad que no se traduzca en utilidad
inmediata o en ganancia simbdlica. En este marco, la verdad deja de ser
una busqueda éticay se convierte en una estrategia de posicionamiento.

Frente a esta logica, se vuelve urgente recuperar una concepcion
ética de la verdad, entendida no solo como certeza absoluta, sino
también como compromiso con la justicia, la transparencia y la
responsabilidad. La verdad, en este sentido, no es un dato, sino una
practica, una forma de habitar el mundo, de interpelar al poder y de
construir comunidad. Como senalaba Michel Foucault, decir y buscar
la verdad puede ser un acto de coraje, una forma de resistencia frente a
los dispositivos de normalizacion.

El desafio que se nos presenta es, por tanto, doble: por un lado,
desmontar las formas neoliberales de produccion del saber; por otro,
construir alternativas epistemoldgicas que permitan reconfigurar
nuestra relacion con la verdad. Esto implica repensar las instituciones
del conocimiento —universidades, medios de comunicacion, centros
deinvestigacion—, perotambién las practicas cotidianas de produccion
y circulacion del conocimiento.

Una epistemologia critica de la verdad debe ser, ante todo,
una epistemologia politica. No se trata solo de conocer el mundo,
sino de transformarlo. Esto requiere no solo una pedagogia eco-
educomunicativa como la que se propone en el libro, sino también una
pedagogia de la sospecha y de la esperanza: una apuesta por formas
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de conocimiento que no se limiten a denunciar, sino que también
propongan, imaginen y construyan.

En tiempos neoliberales, la verdad se encuentra sitiada. No
por la mentira en si misma, sino por la banalizacion de su valor, por
la indiferencia ante sus consecuencias, por la fragmentacion de
los marcos comunes de sentido. Frente a esta crisis, no basta con
reivindicar la verdad como un ideal abstracto; es necesario encarnarla
en practicas concretas, en formas de vida y en comunidades de sentido.



